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Paragrafo: Procedimientos de dfiliacion
para Banco Puente.

e Aclaracién sobre a solicitud de

vinculacién de clientes, solo
aplica para entidades no
vigiladas por la
Superintendencia Financiera
de Colombia.

Creaciéon del inciso de tarifas
de acceso.

e Se infoorma que MCCA podrd
acceder a la informacién que el

participante enfrega a MCI.
* Inclusibn de las causales de
rechazo para un participante.

e Ajuste del rango de horario
para el servicio de liquidacion:
6:00 am. a 01:00 p.m. (Antes a

12:00 p.m.)
. Se recomienda a los
participantes tener un usuario
de acceso a Mastercard
Connect que le permita
descargar el archivo de
liguidacién.

. InclusibSn  de la  cuenta de
depdsito de  MCCA del Banco
de la Republica para el proceso
de liquidacién y para pagos de

los servicios cobrados MCCA.
¢ Inclusion de las obligaciones vy
responsabilidades de los
participantes en cuanto a

Contfinvidad  del Negocio vy del
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reporte del participante a suS
beneficiarios.

e En el capitulo 3.2 se actudlizdé la
documentacién de acuerdo con lo
requerido en la Solicitud de Vinculacion
de Clientes y se aclard en un solo pdrrafo
los requisitos para las entidades vigiladas
por la SFC. Adicional, se incluyé como
requisito  la Certificacién  PCI-DDS
(Formulario de Solicitud de Vinculacién
de Clientes y Registro de Adquirentes no
Vigilados de la SFC).

e En el capitulo 3.3.1 de causales de
rechazo se incluyd la condicién de tener
el Registro de Adquirentes No Vigilados y
la certificacién PCI-DSSS.

¢ Seincluyd los Capitulos 3.4 Etapa final de
Conexion y 3.5 Puesta en marcha para la
entrada en operacion, incluyendo el
plazo mdaximo en cada etapa.

e El capitulo correspondiente a la
“Autorizacion para el uso de los servicios”
se incluyd como una actividad del
capitulo 3.3 Proceso de admisién y
vinculacion de clientes.

o Actualizacion del capitulo 5.2 “Requisitos
y casos en los cuales las érdenes de

Alvaro Botia/ Comité de Ac;isiz.. 4
01/03/2022 7 Mogoér:ulo Ope;OSC'O” 2021235651-
044-000 / 08-

03-2022

transferencia o de recaudo enviadas a
MCCA se consideran aceptadas”, con el
propdsito de detallar en qué momento
MCCA da por aceptadas las érdenes de
pago o transferencia de fondos.

e Se incluyd el capitulo 7.2.2 Politicas y
metodologias para las Tarifas de
Autorizacioén, Compensacion y
Liguidacioén, y Tarifas de Intercambio.

e En el capitulo 7.3 Tarifas de Intercambio
se incluyéd el anexo de Mastercard
Franquicia ""Criterios definiciéon
infercambio vigente Mastercard”

e Se separo el Cobro de tarifas en el
capitulo 8 como seccién independiente

e Reglas vy procedimientos para la
prevenciéon y mitigacién del riesgo del
sistema como secciones independiente y
dividido entre MCCA (Capitulo 9) vy
Participantes (Capitulo 10).

Mastercard Colombia Administradora S.A.
Reglamento Operativo
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En el capitulo 9 Obligaciones vy
responsabilidades de MCCA se incluyd:

o  Notificaciéon de conductas
fraudulentas, ilegales o
anticompetitivas

o Suministrar informacién requerida
por autoridades
o Reglas y estdndares para el
desarrollo de la operaciéon
En el capitulo 9.2.1 relacionados con
politicas de Riesgo de Crédito y de
Liguidez, se incluyd mds detalle a los
mecanismos que permiten identificar de
manera previa posibles descalces de
fondeo generando senales de alerta
temprana, asi como el establecimiento
de limites que evitan la materializaciéon de
situaciones adversas en materia de
liquidez.
Se incluyd el capitulo 9.2.8 Politica de
Confidencialidad de la Informacién, con
el procedimiento para el manejo de la
confidencialidad y la provision de
informacion.
En el capitulo 10 Obligaciones vy
responsabilidades de MCCA se incluyd la
obligacién del fraslado de fondos en
caso de que el lainscripcion en el Registro
para Adquirentes No Vigilados sea
cancelada.
En el capitulo 10.1 y 10.3.3 se aclard el
plazo de las no vigiladas para la
transferencia de fondos a sus usuarios, en
caso de que le registro sea cancelado.

En el capitulo 11 Incumplimiento de las
Obligaciones a Cargo de los
Participantes como seccién
independiente 'y se  precisé el
procedimiento interno ante el

incumplimiento de un participante con
responsables y términos.

En el capitulo 12 se detalld los
procedimientos para imponer sanciones
y cuando el participante no pueda cubrir
la posicién deudora. En el capitulo 12.1 se
incluyd dentro de las causales de retiro, la
cancelacién de la inscripcion en el
Registro de Adquirentes No Vigilados y la

Mastercard Colombia Administradora S.A.

Reglamento Operativo
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perdida de la vigencia de la Certificacién
PCI-DSS.

e Se elmind la referencia de ofros
documentos  “Mastercard  Rules” e
incorporar en los casos que fueran
aplicables la informacion referenciada.

e Capitulo 14 con la definicion de
Participante No Vigilado.

Actualizacion del capitulo 5.2 “Requisitos y

casos en los cuales las dérdenes de

fransferencia o de recaudo enviadas a

MCCA se consideran aceptadas”, con el

fin de especificar el momento en que las

operaciones son consideradas firmes,

irevocables, exigibles y oponibles frente a

terceros una vez éstas cumplan con los

requisitos y controles de riesgo establecidos
por MCCA.

El contenido que estaba en el capitulo 5.2
que no esté relacionado con el principio
de finalidad fue trasladado al capitulo 4.1.2
“"Compensacién”, 5.1 ‘“Mecanismos de
recepcién de érdenes de transferencia o
de recaudo” y 8 "COBRO DE TARIFAS”

e Actualizacion Documentacién requerida
subcapitulo 3.2. y proceso de vinculacion
de Participantes subcapitulo 3,3.

e Ajuste a la definicién de Enrutamiento de
autorizaciones, capitulo 4.

e Inclusién de obligaciones y
responsabilidades de los Parficipantes del
SPBV capitulo 10.

e Ajuste al subcapitulo 10.3. Reportes, con
la actualizacién de la informacién que
reportan los Partficipantes

e Inclusibn  Reporte  Proveedores de
Servicios de Pago (PSP) subcapitulo 10.3.3
y obligacién de los Participantes con los
PSP’s

® |nclusion  actividad  monitoreo  de
Participantes en el capitulo 11.

e Inclusibn de nueva herramienta de
Gestion de Casos de Soporte Técnico en
Capitulo 6. Mecanismos de Atencidon al
Participante.

Mastercard Colombia Administradora S.A.

Reglamento Operativo
Page 6 of 77



MasterCard Colombia
Administradora S.A. - MCCA

mastercard. Reglamento Operativo MCCA

Colombia Administradora S.A

REVISA: Comité de Operaciones
NIVEL DE CONFIDENCIALIDAD:  PUBLICO

APRUEBA:

cODIGO: OP-RO-01
VERSION: 09
FECHA: 30/01/2025

Pagina 7 de 77

Junta Directiva
Oficio SFC: 2024170494-026-000 /
14/04/2025

¢ Actualizaciones Capitulo 4.1.3

Liguidaciéon: Se mencionan los 2 tipos de
archivos de liquidacion (crédito y débito).
Se agrega opcién de débito automdtico
para cubrimiento de posicién deudora
por el Participante. Se reemplaza la
palabra “archivo” por “aviso” cuando es
necesario. Se reemplaza la palabra
“"Compensacion” por “Liquidacion” en el
nombre de la cuenta de liquidacién de
MCCA.

Inclusion  Capitulo  4.1.3.1 Débito
Automdtico para liquidacidon doméstica.
Se cambid la numeracion del subcapitulo
Acciones frente a eventos que pueden
afectar el proceso de liquidacion de
4.1.3.104.13.2

Mastercard Colombia Administradora S.A.

Reglamento Operativo
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1. INTRODUCCION

1.1 Descripcion de la entidad Sistema de Pagos de Bajo Valor

Mastercard Colombia Administradora S.A. (en adelante “MCCA”) es una sociedad
colombiana domiciliada en Bogotd D.C., vigilada por la Superinfendencia
Financiera de Colombia (en adelante “SFC”) cuyo objeto social es la
administracién de un Sistema de Pagos de Bajo Valor (en adelante “SPBV — MCCA
") de Transacciones Domeésticas' efectuadas con cualquier medio de pago
vigente.

1.2 Ambito de aplicacién del Reglamento Operativo

Este Reglamento Operativo (el “Reglamento”) pretende proporcionar a los
Participantes del SPBY — MCCA, la informacién necesaria para participar y operar
de forma eficaz y eficiente bajo las politicas estipuladas por MCCA.

De igual forma, contiene las politicas generales de operacion aplicables a los
Participantes del SPBV — MCCA que participan en la cadena de valor, definiendo
los deberes y responsabilidades de cada una de las partes.

1.3 Principios del SPBV - MCCA

El SPBV — MCCA procurard que en el desarrollo de todas las operaciones se
cumplan los principios de seguridad, integridad, fransparencia, eficiencia y no
discriminacion.

Principio de Seguridad: El SPBY - MCCA cuenta con altos estdndares de seguridad
en el procesamiento de todas las operaciones que se realicen a través del sistema,
apoydndose en su infraestructura operativa para salvaguardar los intereses de
todos los Participantes. Asimissmo, MCCA velard por evitar que el SPBV — MCCA sea
utilizado para iniciar o desarrollar acciones fraudulentas o con fines delictivos o

I Se entiende como Transacciones Domésticas aquellas operaciones en pesos colombianos generadas con
medios de pagos de la franquicia Mastercard emitidos por entidades emisoras colombianas; realizadas en
establecimientos que operan en Colombia y recibidas a fravés de Adquirentes colombianos. Asi mismo, son
consideradas transacciones domésticas aquellas que soportan la operatividad del intercambio de registros e
informacién que se derivan de los procesos nocturnos de los Participantes (Transacciones originales, primeras y
segundas presentaciones, contra cargos, arbitramentos, mensaje misceldneos, registros de cobro por servicios y
otros definidos por la regulacién local).

Mastercard Colombia Administradora S.A.
Reglamento Operativo
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como un medio para ejercer actividades de lavado de activos o financiacion del
terrorismo u otras actividades ilicitas.

Principio de Integridad: Para dar cumplimiento a las reglas, normas y politicas
referentes a la seguridad e integridad del SPBV — MCCA , todos los Participantes,
con la aceptacion del presente Reglamento, se comprometen a contar con los
mecanismos, la infraestructura, los elementos, estdndares, procedimientos y
controles en los niveles adecuados para proteger la confidencialidad e infegridad
de la informacién almacenada y procesada en relaciéon con las operaciones del
SPBV — MCCA y que permitan prevenir el uso de la red o el SPBY - MCCA para el
desarrollo de actividades al margen de la ley, fraudes, o actividades con fines
delictivos, lavado de activos o financiacion del terrorismo.

Principio de Transparencia: MCCA garantiza a todos los Participantes del SPBV —
MCCA el acceso a la informacion y documentacién necesaria para la realizaciéon
de las operaciones y transacciones dentro del sistema, pudiendo utilizar cualquier
medio de difusion que garantice la total y real comunicaciéon de la informacion
dirigida a los Participantes.

Principio de Eficiencia: El SPBY — MCCA cuenta con las politicas y herramientas
necesarias para garantizar que todos los procesos al interior del sistema se lleven a
cabo de manera eficiente, es decir con el mejor aprovechamiento de los recursos.
Por ello el SPBV - MCCA cuenta con las capacidades para cumplir
adecuadamente con sus funciones.

Principio de No Discriminacion: El SPBY — MCCA mantendrd un postura neutral
frente a todos los Participantes, actuando siempre bajo el principio de buena fe
comercial que implica entre otras cosas, lealtad, colaboracion y plena informacion
sobre todos los elementos y todas las circunstancias vinculadas al desarrollo y
ejecucion de las operaciones que se ejecutan en el SPBY — MCCA.

1.4 Deber de cumplimiento del Reglamento Operativo

Los Parficipantes que hayan sido vinculados al SPBV — MCCA, deberdn aceptary
cumplir en todo momento el presente Reglamento incluyendo sus modificaciones
que se realicen de tiempo en tiempo. Los Participantes se obligan a acatar todas
y cada una de las instrucciones dadas por MCCA dentro del SPBV — MCCA y

Mastercard Colombia Administradora S.A.
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aplicaran, ademds de las disposiciones legales que gobiernan la materia, todas las
politicas, principios, normas y reglas consagradas en el presente Reglamento.

El incumplimiento de cualquier Participante de las politicas, principios, normas vy
reglas del SPBY — MCCA, dard lugar a su suspension dentro del sistema y a la
aplicacién de las sanciones contenidas en el presente Reglamento.

1.5 Mecanismos de modificacion del Reglamento

El presente Reglamento podrd ser objeto de modificaciones parciales o totales, de
tiempo en tiempo. MCCA adoptard el siguiente procedimiento para dar a conocer
a los Participantes las modificaciones que realice al Reglamento:

1.

El rgano competente de MCCA aprobard las modificaciones requeridas al
Reglamento, de conformidad con sus politicas internas.
MCCA dard a conocer a los Participantes las modificaciones aprobadas,
mediante su publicacién en el Comité Operativo de MCCA o mediante
aviso por correo electronico o mediante cualquier otro medio de difusidon
vdlido.
Atendiendo al principio de transparencia que caracteriza el SPBY — MCCA,
las modificaciones al Reglamento entrardn en vigor y tendrdn plenos
efectos, a partir del quinto dia hdbil siguiente a la publicacién mencionada
en el punto anterior.
A partir del quinto dia hdbil siguiente a la publicacién mencionada en el
punto 2°, MCCA podrd aplicar las modificaciones realizadas al Reglamento
y podrd exigir el cumplimiento de este a los Participantes del SPBV — MCCA.
Dentro del término senalado en los numerales anteriores, los Participantes
tendran la oportunidad de manifestar su rechazo a los nuevos términos del
Reglamento, mediante comunicacion escrita o correo electrénico dirigido
a MCCA. En caso de no recibir comunicaciéon, se entiende como la
aceptacién a dichos cambios.
En el evento en que un Participante rechace las nuevas condiciones del
Reglamento, se procederd a dar por terminado el Contrato de Participante,
sin lugar a indemnizacion alguna a cargo de MCCA a favor del participante,
para lo cual se aplicard lo dispuesto en dicho Contrato de Participante.
De conformidad con lo establecido en las normas aplicables, MCCA
manifiesta que las modificaciones al Reglamento no contendrdn
Mastercard Colombia Administradora S.A.
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disposiciones injustificadas, irrazonables o desproporcionadas para los
Participantes o que no correspondan con la naturaleza de las actividades
propias de la calidad de Participante frente a cada uno de los Servicios.
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2. CARACTERISTICAS DEL SISTEMA DE PAGOS DE BAJO VALOR

2.1 Descripcion del sistema

En Colombia existen unas entidades denominadas Entidades Administradoras de
Sistemas de Pagos de Bajo Valor, cuya actividad se encuentra regulada en el
arficulo 2.17.1.1.1 y siguientes del Decreto 2555 de 2010 y en aquellas normas que
en el futuro lo modifique, complemente, adicione o derogue y estas entfidades
estan sometidas a la inspeccion y vigilancia de la SFC.

MCCA como una entidad administradora de un sistema de pagos de bajo valor,
tiene como actividad principal la administracion del SPBV - MCCA que gestiona el
enrutamiento de la autorizacion, la compensacidon y la liquidacidn de
Transacciones Domésticas entre los Participantes del SPBV — MCCA.

De conformidad con lo establecido en el Decreto 2555 de 2010, el SPBVY — MCCA
se define como un conjunto organizado de politicas, reglas, acuerdos, medios de
pago, entidades y componentes tecnoldgicos tales como equipos, software y
sistemas de comunicacidon, que permiten la transferencia de fondos entre los
Participantes, mediante la recepciéon, la transmisidon, la compensacion y la
liquidacion de ordenes de fransferencia y recaudo.

2.2 Instrumentos de pago que se procesardn a través del SPBV - MCCA

Los Instrumentos de Pago procesados por el SPBY - MCCA se precisan a
continuacién:

a) Retiros o depdsitos a través de cajeros automdaticos;

b) Pagos efectuados con tarjetas de crédito, débito y prepago distintos a los
mencionados en el literal a);

c) Transferencias de fondos ordenadas a través de medios electronicos o
digitales;

d) Aquellos que sean implementados en el futuro por el SPBV — MCCA vy
aceptados en Colombia.

2.3 Participantes del SPBY -MCCA

MCCA establecerd relaciones comerciales y juridicas directas con las entidades
qgue cumplan con el perfil aqui senalado y hubieren aceptado las condiciones
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propuestas por MCCA mediante la Oferta de Servicios o que hubiesen suscrito un
Conftrato de Participante con MCCA. Igualmente serd condicion absolutamente
necesaria para su vinculacion con MCCA, que el Participante sea licenciatario
activo con Mastercard International Incorporated (en adelante “MCI"). MCCA
prestard algunos o tfodos los servicios de Enrutamiento de Autorizacion,
Compensacion y Liquidacion (en adelante los “Servicios”) de Transacciones
Domeésticas generadas con medios de pagos de la franquicia Mastercard (emitidos
por entidades colombianas), realizadas en establecimientos de comercio
constituidos en Colombia que cuentan con servicios de adquirencia suministrados
por instituciones financieras.

Podrdn participar en el SPBV — MCCA , ya sea actuando en nombre y por cuenta
propia, cuando estén debidamente facultados por la ley para ello, las entidades
vigiladas por la SFC o que aquellas que sin serlo, puedan desarrollar actividades de
colocacién de crédito de acuerdo a la legislaciéon colombiana (con la posibilidad
de emitir medios de pago).que adicionalmente sean licenciatarias de MCl y se
vinculen con MCCA a través de un Contrato de Participante acorde con los
términos del presente Reglamento y de la regulaciéon colombiana aplicable.

De acuerdo con lo anterior, se consideran Participantes del SPBV — MCCA, los
siguientes:

a) Entidad Emisora (el “Emisor”): Es la entidad habilitada por la legislacion
colombiana, licenciataria de MCI, y en consecuencia ha sido autorizada
para emitir tarjetas y medios de pago de la franquicia Mastercard a favor
de sus clientes. El Emisor vincula a sus clientes y conserva los datos
transaccionales, incluso datos como nombre, direcciéon, informacién de
contacto, el formulario de solicitud del titular, y el historial de transacciones.
Ademds, el Emisor determina de forma independiente los términos y
condiciones de los cupos de crédito, el nUmero del medio de pago a emitir,
y las tasas de interés y comisiones asociadas al mismo. Igualmente, es
responsable por el monitoreo periddico de los productos de sus clientes.

b) Entidad Adquirente (el “Adquirente”): Es la entfidad habilitada por la
legislaciéon colombiana, licenciatario de MCI operando en Colombia, que
paga a los establecimientos de comercio u otros intermediarios el valor de
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las transacciones domésticas efectuadas por sus clientes utilizando para el
efecto, medios de pago de la franquicia Mastercard.

Agente de Liquidacion (el “Agente Liquidador”): Es la entidad que provee a
las enfidades Participantes del SPBY — MCCA el servicio de fransferencia y
registro de operaciones de fondos enfre cuentas a nombre propio o a
nombre de sus clientes, con el fin de liquidar obligaciones derivadas de
transacciones domésticas procesadas por el Sistema de Pagos de Bajo
Valor. El SPBV — MCCA , desigha como Agente Liquidador al *Banco de la
Republica de Colombia” para la liguidacion de transacciones domésticas
en la moneda de liquidacion (Pesos Colombianos - COP).
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3. CRITERIOS DE ACCESO Y POLITICAS DE INGRESO DE LOS PARTICIPANTES AL
SPBV-MCCA

3.1 Politica de ingreso al SPBV - MCCA

Como politica de ingreso al SPBV — MCCA , los Participantes, los miembros de su
junta directiva, accionistas, administradores y/o directores, no deben ser parte de
las listas restrictivas. Las listas restrictivas consultadas son, pero sin limitarse a éstas,
la OFC SDN; Consejo de Seguridad de Naciones Unidas; U.S. Commerce
Department; U.S. Immigration & Custom Enforcement; World bank usting debarred
& ineligible firms; Hong Kong monetary authority; EU consolidated list of sanctioned
persons, groups and entities; Canada OSFI entities. Adicionalmente, no deben ser
parte de procesos en curso relacionados con delitos sobre lavado de activos,
fraude, extincion de dominio, financiacién de terrorismo, corrupcion, prevaricato,
hurto, estafa y malversacion de recursos.

MCCA se reserva el derecho de:

a) No aceptar, refirar, excluir o limitar a condiciones especiales a los miembros
del SPBV — MCCA o clientes prospectivos, para los que sus actividades
representen un alto riesgo para el SPBV -MCCA.

b) No prestar los Servicios, cancelar y dar por terminada unilateralmente la
relacion comercial con los Participantes que incurran en el desarrollo de
actividades delictivas o ilicitas.

c) No prestar los Servicios, cancelar y dar por terminada unilateralmente la
relaciéon comercial a los Participantes que registren eventos de fraude o no
cumplan con los niveles de servicio pactados.

d) No prestar los Servicios, cancelar y dar por terminada unilateralmente la
relaciéon comercial con los Participantes que no den cumplimiento a las
obligaciones y deberes relacionados con esta politica de acceso y
presenten altas vulnerabilidades relacionadas con la seguridad de la
informacion.

3.2 Documentacién requerida

Las entidades vigiladas por la Superintendencia Financiera de Colombia
representan un riesgo bajo para el Sistema de Pago de Bajo Valor debido a que los
requisitos establecidos por el Decreto 2555 de 2010 forman parte del marco
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regulatorio que estdn obligados a cumplir, por lo tanto, en el proceso de
vinculacion para participantes vigilados, se verifica la vigencia del Certificado que
refleja la situacion actual de la entidad, emitido por la Superintendencia Financiera
de Colombia y la informacion obtenida a través de fuentes publicas o de
Mastercard International.

Para autorizar a una entidad no vigilada por la Superintendencia Financiera de
Colombia como Participante del SPBV — MCCA, este deberd presentar la
documentacion que acredite las siguientes condiciones, en cumplimiento de las
politicas de vinculacion de MCCA:

a) Formulario de Solicitud de Vinculacion de Clientes, firmado por el

Representante Legal.

b) Fotocopia del documento de identificacion del Representante Legal.

c) Certificado de Existencia y Representacion Legal no mayor a 30 dias.

d) Registro Unico Tributario — RUT.

e) Estados Financieros a ultimo corte contable o Fotocopia de declaracion de
renta del Ultimo periodo gravable disponible.

f) Certificacion firmada por el Representante Legal en la que comunique:

e Entendimiento y compromiso de aplicacion de las reglas y estdndares

operativos, técnicos y de seguridad que permiten el desarrollo de su
operacion y su participacion dentro del Sistema de Pago de Bajo Valor
(“SPBV") en condiciones de seguridad, transparencia y eficiencia.
La forma como mantiene los sistemas adecuados de administracion de
los riesgos inherentes a su actividad (riesgo de contraparte, operativo, de
crédito y liquidez entre otros) y aquellos asociados con su participacion
dentro del SPBV.

e Que cuenta con una Politica de tratamiento y proteccion de datos
personales y soporte de su publicacion.

e Que cuenta con Politicas y procedimientos relacionados con la
prevencion y el control del riesgo de lavado de activos y financiacion del
terrorismo.

e Que divulga informacién a los comercios respecto a sus tarifas,
comisiones y procedimientos de pago y soporte de su publicacion.
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g) Registro autorizado de adquirentes no vigilados — RANV (Solo aplica para
adquirentes no vigilados por la Superintendencia Financiera de Colombia)

h) Certificacion PCI-DDS emitida por una entfidad que ostente la categoria QSA
- Qualified Security Assessor, y soportada por el documento AoC
(“Atftestation of Compliance”) correspondiente (Solo aplica para
Participantes No Vigilados que presten servicios de aplicaciéon de comercio
electronico para almacenar, procesar y/o fransmitir el pago
correspondiente a operaciones de venta en linea con tarjetas débito o
crédito)

MCCA puede requerir a cualquier participante toda la documentacién e
informacion razonable que soporten los sistemas de administracion de riesgos vy el
andlisis de crédito del potencial Participante que aseguran la estabilidad e
integridad del Sistema de Pago de Bajo Valor de MCCA. Esto incluye, pero no se
limita a: (i) estados financieros auditados de los Ultimos tres ejercicios; (i) estados
financieros interinos para el ejercicio en curso; (i) perfil de negocio; (iv) informacion
sobre grupo econdmico; (v) documentos que identifiquen los accionistas/duenos
de la entidad o sus relacionadas; (vi) plan de negocios y proyecciones; (vii) politicas
y procedimientos que soportan los programas de cumplimiento y riesgos, etc.
MCCA podrd acceder a esta informacion a fravés de MCI o fuentes publicas de
informacion.

Paragrafo: Los Bancos Puente como establecimientos de crédito especiales
constituidos en los términos previsto en el Decreto 521 del 15 de marzo de 2018,
deben nofificar su intencion de dfiliacion mediante el diligenciamiento del
Formulario de Solicitud de Vinculacién de Clientes, el cual debe ser firmado por el
representante legal y anexar la autorizacion de la activacion del Banco Puente por
parte de la SFC. Con la presentacion de los documentos mencionados, el Banco
Puente estard vinculado a MCCA; no obstante, lo anterior, se podrdn solicitar los
documentos e informacion adicionales y establecidos en este Reglamento para la
vinculacion de los Participantes o los que se estimen necesarios para evaluar los
riesgos de ciberseguridad, operativo, de prevencién de lavado de activos, entre
otros, con el fin de asegurar la estabilidad del sistema de pago de bajo valor.
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La entidad intervenida podrd solicitar la cesion de derechos u obligaciones del
contrato de participante, siempre que medie una autorizacion previa por parte de
MCCA. En caso de que se requiera un nuevo contrato, MCCA remitird el contrato
de vinculacion para su suscripcion por el representante legal del Banco Puente.

El uso de los respectivos servicios se efectuard de acuerdo con lo descrito en el
presente Reglamento, una vez este formalizado el confrato con el Banco Puente,
el cual conlleva la aceptacion del Reglamento Operativo.

3.3 Proceso de vinculacion de Clientes

El proceso de vinculaciéon de clientes consiste en recibir, verificar y procesar las
solicitudes de afiliacion al SPBY — MCCA, para habilitar la prestaciéon de los servicios
a los Participantes. Este proceso incluye las siguientes actividades:

a) Recepcion de solicitud: El Responsable de la relacion con el cliente recibe y
direcciona la Solicitud de Vinculacién y la documentacion correspondiente
de un potencial Participante de MCCA.

b) Verificacion de solicitud: MCCA recibe vy verifica la informacion del
Solicitante, realizando un andlisis de riesgo del solicitante, de conformidad
con sus politicas de vinculaciéon internas.

c) Concepto: De acuerdo con los resultados de la revision y el andlisis de la
Solicitud de Vinculacién, se elabora un concepto de aceptacion o rechazo
de admision y vinculacion del solicitante, el cual es comunicado al
responsable de la relacidon con el cliente.

d) Comunicacion de resoluciéon de solicitud: En caso de determinarse la
viabilidad de la vinculacién del solicitante como miembro del SPBV — MCCA,
el responsable de la relacién con el cliente notifica al solicitante para que se
formalice la relacién comercial mediante el Confrato de Servicios del
Participante y se hace el requerimiento para que éste suministre el soporte
de la vinculacion con el Agente Liquidador designado por MCCA o el
tercero que el Participante asigne para ejecutar o recibir las érdenes de
pago, de acuerdo con la normatividad vigente para el servicio de
Liquidacion.

e) Auvutorizacion para el uso de los Servicios: Cumplidos los requisitos previstos
para la vinculacién, MCCA vy el Solicitante procederdn a formalizar el
confrato. Los Participantes estdn obligados a cumplir los deberes y
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obligaciones establecidos en las disposiciones vigentes de la ley
colombiana, las normas vigentes del Agente Liquidador y la SFC, ademads
serdn responsables por el incumplimiento de cualquiera de dichos deberes
y obligaciones. El Participante reconoce que estd sujeto a reglas, politicas,
estGndares y procedimientos establecidos en el presente Reglamento
Operativo.

Esta etapa tiene una duracidon estimada de 1 mes, de acuerdo con |la entrega de
la_informacién que haga el solicitante y que le sea requerida durante la
verificacioén; lo anterior sujeto a los ajustes o modificaciones realizadas previo a la
firma del contrato.

3.3.1 Causales de rechazo

Las causales de rechazo para un potencial Participante al SPBY - MCCA
administrado por MCCA son:

¢ No tener la licencia de Mastercard International

e Riesgo del cliente alto en prevencion de lavado de activos.

e Ausencia de politicas y procedimientos para la Administracion de Riesgos
Inherentes a su actividad (riesgo de contraparte, operativo, de crédito,
liguidez, antifraudes, contfinuidad del negocio, seguridad de informacion y
ciberseguridad, proteccién de datos personales, prevencion de lavado de
activos y financiacion del terrorismo, entre ofros). Los Participantes que
tengan la condicién de entfidades vigiladas por la SFC estdn exentos del
cumplimiento del presente literal y se debe obtener el certificado de
compania vigilada ante la SFC.

¢ No tener la inscripciéon en el Registro de Adquirentes No Vigilados de la SFC
en estado autorizado y vigente. Solo aplica para Adquirente No Vigilado.

e No tener Certificacion PCI-DDS emitida por una entidad que ostente la
categoria QSA - Qualified Security Assessor, y soportada por el documento
AoC (“Attestation of Compliance”) correspondiente. (Solo aplica para
Participantes No Vigilados que presten servicios de aplicacion de comercio
electronico para almacenar, procesar y/o fransmitir el pago
correspondiente a operaciones de venta en linea con tarjetas débito o
crédito)
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Las solicitudes de vinculacion rechazadas son remitidas por el Equipo Comercial
responsable de la relacion con el solicitante con el fin de que solvente las razones
del rechazo, si ello es posible.

3.4 Etapa final de conexién

El participante que desee hacer parte del SPBY — MCCA, ademds de ser
licenciatario de la franquicia (emision o adquirencia) delbe cumplir con todos los
requerimientos operativos y de conectividad establecidos por la misma.

Para que un participante pueda enrutar, compensar y liquidar sus transacciones
domésticas a fravés del SPBVY — MCCA debe asegurar que entiende y certifica las
particularidades que hacen parte de la operacidén doméstica colombiana?2 v,
dependiendo del estado actual de sus desarrollos, definir un plan de accidn para
cumplir con estas condiciones y, de ser requerido, solicitar la apertura de un
proyecto de implementacidon con el fin de probar estas funcionalidades o
simplemente redlizar unas pruebas de confort. En el caso de ser un nuevo
licenciatario, se debe redlizar todo el proceso de certificacion y solicitar a su
ejecutivo de implementaciones la inclusion de los casos domésticos para
Colombia.

Una vez el Participante haya confirmado la culminacién de los desarrollos de
software y de la implementacién de los cambios requeridos en la infraestructura
tecnoldgica, se contfinuard con el proyecto de certificacién de la conexion del
cliente, que incluye a nivel general las siguientes actividades:

a) Apertura del proyecto.

b) Definicion de involucrados en la certificacion y asignacion de personal y
recursos por parte del cliente y de MCCA.

c) Establecimiento de responsabilidades entre el cliente y MCCA.

d) Identificacion del estado de la infraestructura tecnolégica de la conexion
del cliente con el SPBV - MCCA.

e) Establecimiento e identificacion de las condiciones de la infraestructura
tecnoldgica y de las pruebas necesarias para obtener la certificacion de la
conexion.

2 Por ejemplo IVA, Impoconsumo, nimero de cuotas, consulta de costo de transacciones de ATM, Decreto 587,
entre ofros.
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f) Ejecucion del proyecto, validado mediante comités de seguimiento entre el
cliente y MCCA. Esta fase implica un ciclo reiterativo de pruebas y cambios
de configuraciones, en caso de ser necesarios, hasta que quede certificado
que la conexidon cumple con las condiciones requeridas por MCCA para
pasar a produccion.

Las etapas a), b), c), d) y e) tendran un plazo mdximo de ejecucion de diez (10)
dias hdabiles en conjunto. La fase f) tendrd un plazo mdaximo de ejecucion de 5
meses dependiendo en gran medida de la capacidad que tenga el cliente de
procesar y ejecutar los cambios en la infraestructura tecnoldgica de su conexion,
en caso de que sea necesario.

3.5 Puesta en marcha para la entrada en operacién

Una vez se complete a satisfacciéon la certificacion de la conexién del Participante,
se hace el despliegue de las configuraciones de ambientes productivos en el SPBV
- MCCA, y finalmente se ejecuta la ventana de puesta en produccion, en la que
se confiima que los identificadores del Parficipante se encuentran activos vy
funcionando de manera adecuada. Esta fase tiene un plazo méximo de veinte (20)
dias hdabiles. Luego de la salida a produccion se hace un acompanamiento al
Participante de un (1) mes durante la estabilizacion en el sistema.
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4. MANUAL DE OPERACIONES SPBV - MCCA

4.1 Descripcion de los servicios relacionados con las transacciones domésticas
que presta MCCA a los Participantes

MCCA brinda a sus Participantes los servicios de Enrutamiento de Autorizacion,
Compensacioén y Liquidaciéon dentro del SPBV — MCCA.

4.1.1 Enrutamiento de Autorizacion

Es el proceso mediante el cual se transportan los mensajes y se brindan las pautas
para verificar la identidad del fitular de la tarjeta Mastercard, la autenticidad del
método de pago vy la disponibilidad de fondos en el momento de la tfransaccion
para permitir que los tarjetahabientes compren bienes o servicios.

El cliente realizala
fransaccion con el medio El Adguirenie pide a Lared de MasterCard identifica el
— de pago MasterCard enel MasterCard que identifique el Emisor del cliente y solicitala
¥, establecimiento de Emisor del cliente aprobacion de la compra

comercio

> P (@
7

El Adquirente envia la
aprobacional
establecimiento de comercio

El cliente concluyela
compra y obtiene un recibo

MasterCard envia la El Emisor del cliente
aprobacion al Adquirente aprueba la compra

.

Figura 1. Proceso General de Enrutamiento de Autorizacion

= Una vez se inicia la Transaccion Doméstica, de forma inmediata, el
Adqguirente envia la informacion de dicha transaccion efectuada con
Medios de Pago de la franquicia Mastercard, en el formato (ISO 8583) y a
fravés de la herramienta tecnoldgica definida para este fin, a MCCA para
su verificacion.

= Con el objetivo de rechazar o autorizar la transaccion, MCCA recibe la
informaciéon de la fransacciéon e identifica al Emisor para continuar con la
verificacion de la operacion y del cliente.
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4.1.2

Es el

De acuerdo con la identificacion del Emisor del Medio de Pago, MCCA
remite a través de la via definida para tal fin, la informacién recibida de la
fransaccidén para su validacion.

El Emisor verifica la informacién enviada por MCCA y procede a autorizar o
rechazar la fransaccion, a fravés del medio establecido, habiendo realizado
las validaciones correspondientes del Medio de Pago como cupo,
disponibilidad de fondos, estado y vigencia, asi como la informacién de la
transaccién y del cliente. A partir de lo anterior y en el caso de haber
autorizado la transacciéon, el Emisor hace la retencidn de los fondos
correspondientes al monto de la fransaccién de la cuenta de su cliente.

En caso que no exista una comunicacién con el Emisor, MCCA activard el
proceso de contingencia para la aprobacién o rechazo de la transaccién
realizando las validaciones correspondientes sobre estado del medio de
pPAgo Yy vigencia.

MCCA autoriza o rechaza la transaccidon a través del mecanismo
establecido en nombre del Emisor del medio de pago, después de realizar
las validaciones correspondientes al estado del medio de pago y vigencia
del mismo. Una vez se restablece la comunicacién entre el Emisor y MCCA,
la informacién de dichas fransacciones domésticas es enviada al Emisor
para gue este redlice la actualizacion de la informacion en su sistema.
Posteriormente, se recibe la respuesta por parte del Emisor o de MCCA, la
operacion es ejecutada (aceptada o rechazada) en el establecimiento de
comercio donde fue generada dicha transaccion.

Compensacion

proceso mediante el cual MCCA identifica las obligaciones de los

Participantes que se pretende extinguir de manera total o parcial dentro del SPBV
— MCCA. Los Adqguirentes transmiten los detalles de las fransacciones domésticas

en un

archivo consolidado diario a MCCA, quien aplica las reglas de marca y

temporalidad en el intercambio. Posteriormente, calcula los montos para la
Liquidacién (Posicion Cero Neta) y direcciona la informacién financiera a los
Emisores para que estos a su vez apliquen los movimientos en el estado de cuenta

de sus

clientes.
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MasterCard envia lainformacion de la

El Adguirente envia la
informacion de la compra compra al Emisor del cliente, el cual
alared MasterCard prepara con estos datos el estado de

cuenta del cliente

» > .

|‘:E'.\ ﬁ —
@ o
- A

MasterCard proporciona la
conciliacion completa al
Aquirente

Figura 2. Proceso General de Compensacion

El Adguirente genera y envia, a fravés del medio y el formato definido, la
informacion consolidada de Transacciones Domésticas realizadas durante
el dia a MCCA.

MCCA tiene establecida una hora de corte para la liquidacion de las
transacciones domeésticas (antes de las 3 a.m. hora Saint Louis Missouri
“CST"), las cuales deben ser presentadas a fravés del archivo consolidado
de movimiento transaccional adquirente con formato IPM RI111. Es
importante recordar que para que las transacciones sean procesadas e
incluidas en el proceso de liguidacion de ese dia, se hace necesario que se
cumplan las siguientes 3 condiciones:

a. El archivo sea colocado en el MIP3,
b. El archivo sea descargado del MIP al switch de Mastercard.
c. Elarchivo sea procesado en el switch de Mastercard.

Teniendo en cuenta lo anterior, se requiere que el participante adquirente o
en su defecto, el procesador que presta el servicio de procesamiento
adquirente cumpla con la condicion a) y tenga en cuenta el fiempo
requerido por Mastercard para cumplir con la condicién b) antes de la hora
de corte, de acuerdo con las buenas practicas de uso tecnologico y
transmision de archivos a través de un canal de red dedicado. El tiempo

3 El archivo debe ser cargado en el MIP antes de las 3 am hora Saint Louis Missouri “CST" y el Participante debe
tener en cuenta el fiempo de descarga del archivo en el switch propio de Mastercard para que este sea incluido
en la ventana de corte de liquidacién definida a las de las 3 am hora Saint Louis Missouri “CST".
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para cumplir con la condicién b) depende del tamano y cantfidad de
archivos a procesar en el ciclo de liquidacion. Si los archivos colocados en
el MIP no cumplen con la condicidon b), estos son considerados
extempordneos, y por lo tanto, serdn procesados en el siguiente ciclo de
procesamiento de fransacciones, lo que equivale a que serdn incluidos en
el proceso de liquidaciéon del siguiente dia hdbil a las 3 a.m. hora Saint Louis
Missouri (CST).

» En el caso de operaciones de “Single Message”, el horario de corte de
transacciones serd 11:00 p.m. GMT-5 (hora San Luis, MO) de la Fecha de
Cdlculo de Liguidacion.

* Finalizada la compensaciéon de todos los registros, se generan y se publican
tres reportes para continuar con el proceso de liquidacion:

1. Reporte y archivo de compensacién al adquirente
2. Reporte y archivo de compensaciéon al emisor
3. Reporte y archivo de liquidacion para enviar al Agente Liquidador

MCCA verificard que el resulfado del proceso de Compensacion genere unad
Posicion Cero Neta para el SPBV — MCCA en la Fecha de Cdlculo de Liquidacion.

El Participante autoriza expresamente a MCCA para que calcule vy fije su Posicion
Cero Neta dentro del SPBY — MCCA vy expida el Aviso de Liguidacién con la
periodicidad necesaria.

4.1.3 Liquidacién

Es el proceso de finalizacion de una operacidén o conjunto de operaciones
mediante cargos y abonos en cuentas de depdsito, cuentas corrientes o de ahorros
de las cuales sean ftitulares los Participantes del SPBY — MCCA. MCCA facilita el
intercambio de fondos en representacion de sus Participantes que han enviado o
recibido Transacciones Domésticas a través del proceso de compensacion. Tal
proceso debe generar una Posicion Cero Neta en la Moneda de Liquidacion para
cada Fecha de Cdlculo de Liquidacion.
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3. Fl Adquirente paga al 1. MasterCard calcula la posicion neta y laenvia al 3. El Emisor factura
establecimiento de comercio Adquirente y Emisor, posteriormente transfiere el al cliente su
por lacompra del cliente Archivo de Liquidacion al Agente Liquidador compra .

©i .o .\‘ (o)

O NG G

2. El Agente Liquidador facilita
el infercambio de fondos

Figura 3. Proceso General de liquidacion

MCCA verifica que los archivos de liquidacion (para débitos y créditos)
cumplan con las caracteristicas requeridas por el Agente Liquidador para su
procesamiento.

El aviso de liguidacion de cada participante estard disponible en la
plataforma de Mastercard Connect, para que pueda ser consultado por el
participante, por lo cual se recomienda que por lo menos un usuario del
Participante cuente con el acceso al aviso de liquidacidn doméstico, lo cual
garantizard el acceso permanente al aviso de liquidacion. MCCA también
informa a cada uno de los Participantes a través de correo electronico el
tipo de Posicion de Liquidacion Neta y el monto de ésta. La falta de consulta
0 no recepcidén del aviso de liquidacién a través de correo electrénico, no
exonera al participante del cumplimiento en su obligacién con el SPBV -
MCCA.

La liquidacion de las operaciones tramitadas a fravés de MCCA se debe
realizar a fravés de la siguiente cuenta deposito en el Banco de la Republica:

Mastercard Colombia - Liquidacion
NUmero de cuenta: 65818197
Cobdigo de Transaccion: 11163

Portafolio: O (Default)
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Los participantes que hayan resultado con posicion de liguidacion
doméstica deudora pueden cubrirla mediante transferencia a la cuenta de
liquidacion, antes de las 11:00 a. m. o pueden autorizar a MCCA a que
realice débitos a la cuenta de liquidacion del participante, por el monto de
la posicidon deudora, de acuerdo con las condiciones indicadas en el punto
4.1.3.1 Débito Automatico para liquidacion doméstica de este Reglamento.
Una vez se ha informado por parte de MCCA a los Participantes sobre el
monto de su Posicion de Liquidacion Neta y se identifica que alguno de los
Participantes no pueda cubrir toda su Posicion Deudora Neta a la Hora Local
designada para los Débitos, MCCA deberd realizar lo descrito en 4.1.3.2
Acciones frente a eventos que pueden afectar el proceso de liquidacién de
este Reglamento.
MCCA enviard el archivo de liquidacion de acuerdo con los mecanismos
definidos por el Agente Lliquidador. Finalizado el envio del archivo de
liquidacion, el Agente Liquidador realiza la verificacion y procesamiento de
las transferencias de dinero entre las cuentas de los Participantes y
posteriormente le notifica la recepcién del archivo a MCCA.
Si el Agente Liguidador identifica algun error o inconsistencia en la
informacion registrada, informard a MCCA por el medio que sea acordado,
para su andlisis y correccidon. MCCA deberd identificar la causa del error y
generar las acciones requeridas para solucionarlo antes de la 01:00 p.m. del
mismo dia de la Liquidacion (en alineacion con el horario de operacion del
Servicio de Liquidacién) y de ser necesario presentar nuevamente el archivo
de liguidacion ante el Agente Liquidador. En caso de que no se pueda
implementar la solucién en el horario establecido, MCCA:
o Noftificard a los participantes acerca del retraso en el proceso de
Liguidacion.
o Usard las ventanas de tiempo mdximo dispuestas por el Agente

Liquidador para el envio del archivo durante la Fecha de Cdlculo de

la Liguidacion, como se indica en el punto 4.1.3.2 Acciones frente a

eventos que pueden afectar el proceso de liquidacion de este

Reglamento Operativo.

Una vez finalizado el proceso de liquidacion de manera satisfactoria, MCCA
recibe dicha confirmacién del Agente Liquidador.
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4.1.3.1 Débito Automatico para Liquidacion Doméstica

Esta opcidon permite al Participante autorizar a MCCA para que realice débitos
automdaticos a la cuenta de liquidacion del participante por el monto de su
posicion doméstica deudora, con el fin de que la misma sea cubierta, sin que sea
necesario que el participante realice la fransferencia manual a la cuenta de
liguidacion de MCCA.

Condiciones del Débito Automdtico:

e MCCA hard el débito automatico alas 09:00 a. m., hora local del mismo dia
en que se genero el aviso de liquidacion doméstica del participante.

e En caso tal que el infento del débito automdtico no sea exitoso, MCCA
notificard al Participante, via correo electrénico, para que proceda a
realizar la transferencia de fondos en forma manual y por cuenta propia
antes de las 11:00 a. m., hora local del mismo dia de la liquidacion. MCCA
no realizard otro intento de débito automdatico el mismo dia.

e FEl débito automdtico se realizard a la cuenta de liquidacidon doméstica
registrada por el Participante en el formato NSIF (Net Settlement Information
Form).

e El Participante debe autorizar por escrito a MCCA para realizar débitos de la
cuenta de liquidacion.

e El propietario de la cuenta de liquidacién doméstica, sea el participante o
un tercero contratado por éste para este servicio, deberd cumplir con los
requisitos exigidos por el Agente Liquidador para autorizar a MCCA ordenar
débitos a dicha cuenta.

e En el caso en que el Participante confrate los servicios de un tercero para
disponibilidad de cuenta de liquidacion en el Agente Liquidador, se deberd
firmar un acuerdo entre las partes (MCCA, Participante y el Propietario de la
cuenta de Liquidacion) con las condiciones del débito automdtico. Los
participantes que contraten los servicios de un tercero para disponibilidad
de cuenta de liquidacion deben cumplir las siguientes condiciones:

o El tercero actua Unicamente como Agente de Transferencia del
Participante a efectos de liquidacion. En este caso, el tercero no es el
agente liquidador escogido por MCCA para efectos de liquidacion o
de algun ofro concepto.
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o MCCA no tendrd obligacién alguna con el propietario de la cuenta
de liquidacion por los montos adeudados por el Partficipante con
respecto a las tfransacciones de éste en el SPBV - MCCA o cualquier
otra obligacion del Participante procesada a través de dicha cuenta.

o En el caso en que el débito automdtico no sea exitoso, la
responsabilidad del cubrimiento de la posicion de liquidacion
doméstica deudora continUa siendo del Participante del SPBV —
MCCA y no del tercero confratado para disponer de la cuenta de
liquidacion en el Agente Liquidador.

e El Participante deberd contar con mecanismos de contingencia para culbrir
sU posicion de liquidacidon doméstica deudora, dentro de los tiempos vy
condiciones indicados en este Reglamento Operativo, en el enveto en que
el mecanismo de Débito Automdtico falle por causas atribuibles o no a
MCCA.

e Bajo todo concepto, el Participante continda siendo el responsable de
cumplir con los estdndares, condiciones y responsabilidades indicadas en
este Reglamento Operativo para cubrir su posicion de liquidacion domeéstica
ante el SPBV administrado por MCCA.

4.1.3.2 Acciones frente a eventos que pueden afectar el proceso de liquidacion

En el caso en que no se pueda llevar a cabo el proceso de liquidacion por alguna
razéon atribuible a MCCA, se aplicard las estrategias de continuidad del negocio
definidas por MCCA para darle continuidad al proceso de liquidacion.

MCCA se reserva el derecho de retrasar el envio del archivo al Agente Liquidador
después de la hora designada para este envio. MCCA a su propio criterio y en sus
esfuerzos de resolver cualquier falla técnica del sistema o falla eventual esperada
durante el proceso liquidacion por parte de algun participante, y siempre con el
objetfivo de finalizar exitosamente la liquidacion del dia, usard las ventanas de
tiempo mdximo dispuestas por el Agente Liquidador para el envio del archivo
durante la Fecha de Cdiculo de la Liquidacion.

Si el proceso de liquidacién no se puede llevar a cabo porque el Participante no
estd en capacidad de cubrir toda su Posicion Deudora a la hora local designada
para los Débitos, en estos casos MCCA deberd:
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a)

b)

d)

Instruir inmediatamente al Participante deudor para informar que debe
cubrir la Posicion Deudora Neta a mas tardar a las 11:00 a.m. Hora Local del
mismo dia de la operacion.

Notificar al participante acreedor el motivo por el cual no se cubrid la
posicidn en el horario establecido.

Confirmar con el Participante que cubrié su Posicion Deudora Neta.
Efectuar el proceso de liquidacion.

4.2 Horarios de operacion y cortes de facturacion de MCCA

La atencidon de funcionarios de MCCA a los Participantes del SPBY — MCCA
serd brindada de lunes a viernes de 8:00 a.m. a 5:00 p.m., hora local
colombiana.
El servicio de Enrutamiento de Autorizacion se realizard por demanda las 24
horas del dia los 365 dias del ano, de acuerdo con lo establecido en la Guia
de Soporte al Participante.
El servicio de compensacion se realizard en el rango de las 3:00 a.m. a 6:00
a.m. (hora local colombina), para las fransacciones domeésticas efectuadas
el dia hdbil anterior. Para los fines de semana vy festivos, la compensaciéon se
realizard el dia hdbil siguiente en el mismo horario.
El corte de facturacion para el proceso de compensacion se realiza los
sdbados incluyendo transacciones hasta las 08:00 am GMT-5 (hora San Luis,
MO). de dicho dia.
El servicio de liguidacion se realizard en el rango de las 6:00 a.m. a 01:00 p.m.
(hora local colombina) para las transacciones domésticas efectuadas el dia
hdbil anterior y la hora de cierre del servicio de Liquidacion para
Participantes con posicién deudora al sistema es las 11:00 a.m. Para los fines
de semana vy festivos, la liquidacion se realizard el dia hdbil siguiente en el
mismo horario.
El corte de facturacién para el proceso de liquidacidn se realiza los viernes
incluyendo transacciones hasta las 11:59 p.m. GMT-5 (hora San Luis, MO) de
dicho dia.
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4.3 Aspectos técnicos de los servicios de MCCA

Para los servicios de Enrutamiento de Autorizacion, Compensacion y Liquidacion
de Transacciones Domésticas, MCCA cuenta con un Operador que se encarga de
la administracion, disponibilidad y continuidad de la plataforma tecnoldgica que
soporta dichos procesos.

Para la ejecuciéon del proceso de transferencia de dinero entre los Participantes
producto del proceso de liquidaciéon, MCCA dispone de terminales desde las
cuales puede acceder a los principales sistemas que soportan el proceso de
Liquidacién local: Aplicacion de Servicios del Agente Liquidador y Aplicaciones de
Interaccidn con MCCA. Parte de las terminales estd dedicada a la operacion
diaria, mientras que el restante estdn dedicadas al acceso y utilizacion de los
ambientes de prueba de los sistemas mencionados y eventualmente como
equipos de contingencia.

Para iniciar el proceso de liquidacién, se accede a la Aplicacidn de Interaccion
con MCCA para la consulta de los reportes de los procesos de compensacion y
liquidacion al igual que para la descarga del archivo que contiene la informacién
necesaria para realizar la liquidacién.

Los Participantes podrdn tener acceso a la Aplicacion de Interacciéon con MCCA
para realizar consultas sobre sus reportes de compensacion y para generar
requerimientos asociados a los servicios contratados con MCCA.

El control de acceso a la aplicacion para todos los Participantes y usuarios de
MCCA cuenta con pardmetros de contrasena con el fin de fortalecer la
autenticacién y seguridad de acceso.

4.3.1 Requerimientos técnicos con que deben contar los Participantes

Los Participantes, en su calidad de licenciatarios de MCI, cuentan con la
infraestructura tecnoldgica para la comunicacién requerida en la prestacion de los
servicios por parte de MCCA. Esta infraestructura cuenta con Procesadores de
Interfaces Mastercard (MIP por sus siglas en inglés) y canales de comunicacion
dedicados.
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Asi mismo, MCCA suministrard los protocolos de comunicacion a implementar en
los sistemas de informacion transaccionales de los Participantes para la
transferencia e intercambio de las Transacciones Domésticas y otros archivos entre
el Participante y el SPBV — MCCA.

MIP Back-Up MIP Back-Up
e ~ ~ ~
s N s ™
” ] ~ ’ i -~
e . s ~
s’ 1 Infraestructura Tecnolégica |
A SPBV - MCCA S
MIP . MIP
Adguirente l mastercard. ] Emisor
Sisterna de Informacion Profocolo de Comunicacion Sisterna de Informacion

(establecido por MCCA)

Canal de Comunicacion (MPLS)
== == Canal de Comunicacion Redundante [MPLS)

= Altc Disponibilidad

Figura 5. Diagrama de comunicacién entre los Participantes y MCCA

Ademds, requieren el acceso a la Aplicacion de Interaccion con MCCA. Para ello
deben contar con el navegador web vigente y un usuario provisto por Mastercard.

Para contar con los servicios de liquidacion de MCCA, los Participantes deben tener
acceso a una Cuenta de Liquidacion Doméstica con el Agente Liquidador que le
permita transferir los fondos a la Cuenta de Liquidacion de MCCA para cubrir su
posicion diaria.

Todos los Participantes deberdn contar con un Plan de Continuidad que les permita
mantener su operacién dentro de SPBV — MCCA.
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5. ORDENES DE TRANSFERENCIA O DE RECAUDO

5.1 Mecanismos de recepcion de érdenes de transferencia o de recaudo

Para la recepcion de ordenes de fransferencia o de recaudo entre los
Participantes, MCCA solicitard a los Participantes desde su vinculacion, la solicitud
expresa“ para ejecutar sobre la cuenta de MCCA en el Agente Liquidador, las
operaciones que se envien via Avisos de Liquidacion. De otro lado, el Participante
autorizard al Agente Liquidador para recibir y procesar sin confirmacion previa, las
6rdenes de fransferencia débito enviadas por MCCA.

Para el recaudo de los cargos por Servicios, otros cargos y pago de servicios al
Agente Liquidador, MCCA tendrd ofra cuentas en el Agente Liquidador.

En el momento de la vinculacion de nuevos Participantes, MCCA solicitard
autorizacién expresa para realizar los débitos correspondientes al cobro de cargos
por Servicio u otros cargos sobre las cuentas que estos Participantes tengan dentro
o fuera del Agente Liquidador.

MCCA autoriza al Agente Liquidador para que sobre esta misma cuenta se realice
el débito de los cargos por Servicio que sean facturados por este a MCCA.

5.2 Requisitos y casos en los cuales las érdenes de transferencia o de recaudo
enviadas a MCCA se consideran aceptadas

Con fundamento en los numerales Articulo 2.17.2.1.17 del Decreto 2555 de 2010, las
6rdenes de pago o transferencia de fondos serdn firmes, irevocables, exigibles y
oponibles frente a terceros por los participantes en MCCA, a partir del momento en
que dichas 6rdenes de pago o fransferencia de fondos sean aceptadas por el
sistema de compensacion vy liquidacion.

4 Solicitud Expresa: La instruccién incondicional dada por un participante al administrador del sistema de pago
para que abone o debite la cuenta corriente, de ahorros o de otra clase, de las cuales sean titulares los
Participantes en dicho sistema en un establecimiento de crédito o en el Banco de la Republica, por una cantidad
determinada de dinero.

5 Esta cuenta hace referencia a la cuenta propiedad de MCCA abierta en el Agente Liquidador con el propdsito
de recaudar o pagar cargos por Servicios, otros cargos con los Participantes y para realizar el pago de servicios
facturados por el Agente Liquidador a MCCA.
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Para que las érdenes de transferencia o de recaudo se consideren aceptadas, se
tendrdn en cuenta los siguientes requisitos y controles de riesgo:

* Que la orden de pago o transferencia de fondos haya sido autorizada vy
aprobada por el Emisor o por la entidad delegada por éste.

» Que la orden de pago o transferencia de fondos haya sido presentada a
compensacion por parte del Adquirente, sin que el Adquirente haya estado
obligado previamente a presentar dicha orden de pago o fransferencia de
fondos a un Emisor para Autorizaciéon y Aprobacion.

* Que las operaciones remitidas por el Adquirente para compensacién cumplen
con los estadndares establecidos por Mastercard que aseguran la integridad de
la operacién. Para lo cual, se notificard al participante si la operaciéon fue
rechazada o aceptada.

= Que los participantes que celebran las érdenes de pago o fransferencias de
fondos cuentan con las garantias de liquidacion definidas por Mastercard
International. Consecuentemente, se gestiona de forma activa, la exposicion
de liguidacion de sus participantes en forma individual estableciendo un apetito
de exposicion para cada uno de ellos, monitoreando y administrando
continuamente el riesgo real de liquidacion.

* Que los participantes disponen de limites para la exposiciéon a los riesgos de
liquidacion, para lo cual Mastercard International realiza un monitoreo
constante de los volUmenes agregados en 24 horas y aplica un umbral de
alertamiento y de bloqueo selectivo para las operaciones de los participantes.
Dichos umbrales pueden ser modificados a medida que cambia la situacién de
cada emisor (su calificacion de riesgo, su exposicidon actual, su disponibilidad de
colateral, entre otros factores).
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6. MECANISMOS DE ATENCION AL PARTICIPANTE

MCCA establece mecanismos de atencion a los Participantes del SPBY - MCCA a
través del equipo de Operaciones y Tl, el cual es el punto de contacto de los
Participantes con MCCA con el fin de conocer y resolver de forma objetiva,
oportuna y gratuita las Quejas o Reclamos individuales de los Participantes. El
equipo de Operaciones y Tl estd facultado para atender las quejas o reclamos de
los Participantes, procurando:

1. Ser el punto de contacto de los Participantes ante el SPBV — MCCA.

2. Atftender a los Participantes del SPBY — MCCA de manera oporfuna y
efectiva.

3. Conocer y resolver de forma objetiva y sin cobro a los Participantes, dentro
de los términos establecidos en el presente documento, las Quejas y
Reclamos relativas a un posible incumplimiento por parte del SPBY — MCCA
de las normas legales o internas que rigen el desarrollo o ejecucién de las
operaciones, contratos o Servicios prestados por la entidad.

4. Gestionar las recomendaciones del SPBV — MCCA, relacionadas con los
Servicios y la atencidn los Participantes.

5. Atender las reclamaciones relacionadas con los contratfistas del SPBV -
MCCA.

Con el fin de atender las quejas o reclamos individuales de los Participantes, se han
establecido los siguientes canales de atencidn primaria los cuales funcionan las 24
horas, los 365 dias del ano:

= Contacto telefénico al nimero 01800 518 3456.

* Via correo electréonico a customer_support@mastercard.com.

* Via herramienta “Support Case Management” o “Gestion de Casos de
Apoyo” disponible en el portal MC Connect.

No serdn de la competencia del Equipo de Operaciones y Tl, los siguientes casos:

1. Las reclamaciones que no correspondan o no estén directamente
relacionadas con el giro ordinario de las operaciones del SPBY — MCCA.
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2. Las reclamaciones que se refieran a cuestiones que se encuentren en
trdmite o hayan sido resueltas en via judicial o arbitral.
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7. TARIFAS

La informacion actualizada de las tarifas al SPBY — MCCA, estdn publicadas en la
pagina WEB de MCCA (hiftps://www.mastercard.com.co/es-co/colombia-
administradora.html). Las tarifas cobradas a los Partficipantes por la prestacion de
los Servicios de MCCA se realizan de acuerdo con el siguiente esquema:

7.1 Tarifa de acceso

MCCA no aplica tarifa de acceso a los Participantes.

7.2 Tarifa de Autorizacion, Compensacion y Liquidacion

7.2.1 Descripcion

Tarifa por Enrutamiento de Autorizacion Doméstica Emisor

Aplica cuando un Emisor usa el Sistema de Autorizacion de MCCA para procesar
el Enrutamiento de Autorizaciéon de transacciones domeésticas (compras o retiro de
efectivo). La tarifa de Enrutamiento de Autorizacion doméstica Emisor para
fransacciones domésticas estd basada en una estructura de rangos progresivos de
acuerdo con el volumen semanal de fransacciones.

Tarifa por Compensacion y Liquidacion Domestica Emisor

Aplica cuando un Emisor usa el Sistema de Compensaciéon y Liquidacion de MCCA
para el cdlculo de la Compensacién y Liguidacidon de transacciones domésticas
(compras o retiro de efectivo). La tarifa por el servicio de Compensacion vy
Liguidacién de transacciones domésticas estd basada en una estructura de rangos
progresivos de acuerdo con el volumen semanal de transacciones.

Tarifa por Enrutamiento de Autorizacion Doméstica Adquirente

Aplica cuando una transaccidn doméstica (compras o retiro de efectivo) es
remitida al Emisor a través del Sistema de Autorizacion de MCCA para su
Enrutamiento de Autorizacion. La tarifa por el servicio de Enrutamiento de
Autorizacién de fransacciones domésticas estd basada en una estructura de
rangos progresivos de acuerdo con el volumen semanal de transacciones.
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Tarifa por Compensacion y Liquidacion Domestica Adquirente

Aplica cuando un Adquirente usa el Sistema de Compensaciéon y Liquidacion de
MCCA para el cdlculo de la Compensacion y Liquidacion de transacciones
domeésticas (compras o refiro de efectivo). La tarifa por el servicio de
Compensacioén y Liguidacion de transacciones domésticas estd basada en una
estructura de rangos progresivos de acuerdo con el volumen semanal de
fransacciones.

7.2.2 Politicas y metodologias

a. INTRODUCCION

e Propésito y Objetivo
El propdsito de este capitulo es definir los roles, responsabilidades vy
partes relevantes para proponer, aprobar e implementar tarifas
domeésticas para Mastercard Colombia Administradora S.A. (*“MCCA”")
alineado con los requisitos regulatorios.

e Aplicabilidad y Alcance
Esta politica aplica Unicamente para las tarifas cobradas en desarrollo
de la actividad de autorizacion, compensacion vy liquidacidon en
Colombia, y rige todas las propuestas de precios.

e Roles y Responsabilidades
Esta seccion describe los roles que cumple cada una de las partes
involucradas en la aprobacion de tarifas de procesamiento doméstico
para Colombia y su nivel de autoridad para aprobar o asesorar sobre
las modificaciones a las mismas.

Parte Responsabilidades de Decision y Soporte

El comité de precios es el encargado de evaluar la
propuesta de cambio de tarifas, poniendo especial
atencion en el cumplimiento de politicas, principios y
regulaciones, tomando en consideracion elimpacto en el
volumen, las transacciones y/o el riesgo que pueda
representar, ademds de la correcta y oportuna
implementacion de las mismas.

Comité de
Precios
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Junta - Evaluar y aprobar las decisiones sobre las propuestas
Directiva presentadas por el Comité de Precios de MCI.
MCCA - Supervisar el cumplimiento de la politica.
- Evaluar las propuestas recibidas del Comité de Precios
Presidente de MCI.
MCCA - Dar sugerencias con respecto a las propuestas
presentadas.
- Revisar propuestas e informes de variacion de tarifas.
- Dar sugerencias con respecto a las propuestas
Gerencia presentadas.
Financiera - Evaluar el impacto de los cambios en las tarifas; incluir
MCCA el impacto a los estados financieros. (Estimar
potenciales ingresos.)
- Apoyar la adecuada infegracion de las nuevas tarifas,
asegurando una implementacién precisa y oportuna.
Oficial de - Revisar Io‘ propuesta identificando potenciales riesgos
Cumplimiento regulo’ronos: ' '
- Escalar decisiones que representen un riesgo.

b. DESCRIPCION DE LA POLITICA

e Principios y Metodologias Tarifarias
a) Asegurar que se cumplan los principios tarifarios:

b)

1.

Los precios deben reflejar el valor generado y entregado a los
clientes.

Los precios deben ofrecer un margen de beneficio sostenible.

Los precios deben reflejar los diferentes segmentos del mercado y,
al mismo tiempo, buscar la simplicidad.

Los precios deben impulsar la estrategia comercial y de productos
de MCCA.

Los precios deben reflejar el objetivo de competitividad para los
clientes.

Los precios deben tener una estructura coherente vy flexible para
todos los mercados.

Asegurar que todas las decisiones de precios cumplan con las leyes y
regulaciones vigentes.
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Asegurar que la estrategia de precios esté alineada con las
estrategias de negocio de corto y largo plazo.

Entender el impacto de cualquier cambio en las tarifas sobre todas
las partes del ecosistema de pagos.

Evaluar las estrategias de tarifas de acuerdo con la evolucion de
factores externos.

Analizar la estructura de precios e impacto al cliente.

Documentar los antecedentes y detalles de la implementacion,
tomando en cuenta el andlisis de la estrategia.

Analizar riesgos y oportunidades teniendo en cuenta estas variables:
1. Reputacional

2. Mercado/Cliente

3. Estratégico

4. Operacional

5. Financiero

La definicidn de las tarifas busca estimular las transacciones de bajo
monto con la finalidad de ampliar la aceptaciéon y uso de los medios
electréonicos de pago en la base de la pirdmide. Para lo anterior, se
definieron los siguientes rangos donde se ubicardn las transacciones
domésticas:

Tamaiio de la
transaccion (USD)
Dai
1.01a5
5.01a10
10.01a 25
Mas de 25.01

Las tarifas siguen un criterio no discriminatorio donde a las puntas
emisores y adquirentes se les cobran los mismos valores.

Las variables para la definicion de las tarifas no cambian
constantemente. Lo anterior para evitar cualquier desbalance del
mercado o llevar a equilibrios subdptimos de las mimas. Por lo tanto,
no se espera variacion frecuente en las tarifas.

Se realizan revisiones periddicas de las tarifas para garantizar que las
mismas den respuesta a las necesidades del mercado en conjunto
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con laretroalimentacién dada por los clientes de modo que se pueda
testear la capacidad del nivel de tarifas para facilitar el desarrollo de
nuevos ecosistemas y la ampliacién de la aceptaciéon y uso de los
insfrumentos de pago electrénicos.

7.3 Tarifas de Intercambio

Las politicas y metodologias para las tarifas de intercambio son establecidas por la
Franquicia Mastercard en el documento “Criterios Definicion Intercambio Vigente
Mastercard” que se transcribe a continuacion:

Criterios definicion intercambio vigente Mastercard

Los criterios aqui descritos corresponden a la tabla de intercambio publicada en
marzo de 2016 por Mastercard, y vigente desde septiembre de 2017. Como parte
del proceso de desarrollo de la misma, en mayo de 2015, se envid una
comunicacion a emisores y adquirentes informando la intencién de Mastercard de
definir su intercambio para transacciones domésticas y se solicitd la informacidén
para dicho andlisis.

. La estructura vigente de intfercambio definida y publicada por Mastercard en
el 2016 fue disenada para:

o Promoverla evolucion del ecosistema de medios de pagos en el pais,
incenfivando el crecimiento de  emisores, adquirentes,
tarjetahabientes, comercios y proveedores de servicios de
procesamiento, asi como, promover la estabilidad del caso de
negocio, viabilidad y sostenibilidad de los servicios de pagos para los
diferentes jugadores.

o Proveer una transicién adecuada para los participantes del mercado
(emisores y adqguirentes) del modelo REMI al modelo en el cual el
infercambio es definido por Mastercard de manera independiente.

o Incentivar la aceptacion de medios de pago y la penetracion de
categorias de comercio del lado adquirente, asi como la inclusiéon
financiera de nuevos consumidores.

o Reflejar el valor entregado a los diferentes participantes, asi como los
riesgos inherentes de cada jugador en el ecosistema.

. Consideraciones:
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Situacion del mercado en 2015 y definiciones del modelo REMI.
Reconocer el valor enfregado a todos los jugadores de la cadena de
valor derivados de productos de pago avanzados.

Andlisis competitivo de los diferentes modelos de pago en un
mercado mulfi-riel.

Promover la inversidon para la innovacion y la seguridad, asi como el
desarrollo de nuevos tipos de transacciones de pago y adopcién de
nuevas tecnologias.

Capacidades tecnoldgicas de los emisores y adquirentes, y en
particular su capacidad de procesar los modelos de infercambio que
sean definidos.

Metodologia de decision unilateral e independiente.

Definicion de tarifas por categorias de comercio, buscando reflejar el
valor y el riesgo de la naturaleza de cada comercio.

« Informacion utilizada para el andlisis de intercambio:

O

O

Informacién analizada a 2014 con data proporcionada por emisores
y Redeban (en relacién con las categorias de comercio definidas en
los grupos establecidos en REMI).

Tabla REMI de noviembre de 2015 utilizada como base del andlisis.

. Criterios utilizados durante el andlisis:

O

La estructura de la tabla vigente de intercambio es muy similar a la
tabla REMI, con el fin de facilitar la transicién.
Se crea una catftegoria adicional para Mastercard Débito,
diferencidndola de Maestro, para poder reflejar el valor que genera
este producto para el ecosistema en términos de:
= Valor incremental para los comercios proveyéndoles un
incremento en volumen, transacciones vy tickets.
* Mastercard Débito es un producto que permite el acceso a
compras por internet, las cuales generan un valor agregado
tanto para el comercio, como para el tarjetahabiente, pero a
sU vez un riesgo de fraude mayor para el emisor.
Las tasas vigentes de infercambio (para todos los grupos de comercio
establecidos) reflejan la diferencia en la propuesta de valor y el riesgo
asociado por fipo de producto tanto para emisores como para
adquirentes. Siendo asi mayores en credito, luego débito y menores
en Maestro.

Mastercard Colombia Administradora S.A.
Reglamento Operativo
Page 45 of 77



cODIGO: OP-RO-01

VERSION: 09
MasterCard Colombia FECHA: 30/0] /2025
Administradora S.A. - MCCA

mastercard. Reglamento Operativo MCCA P&gina 46 de 77

Colombia Administradora S.A.
REVISA: Comité de Operaciones Junta Directiva

. ) APRUEBA: Oficio SFC: 2024170494-026-000 /

NIVEL DE CONFIDENCIALIDAD: PUBLICO 14/04/2025

o En Colombia el intercambio se calcula sobre la base de la
transaccion (excluyendo impuestos y propinas).

Principios:

o Reflejar el valor generado y entregado a los clientes.

o Reflejar los diferentes segmentos de mercado, aspirando a la
simplicidad.

o Estructura consistente, con algun nivel de flexibilidad por mercados.

7.4 Modificaciones de tarifas

1.

Los servicios y otros cargos aplicables podrdn ser modificados de tiempo en
tiempo, a discrecion de MCCA y con previa notificacidon a la SFC. Las
modificaciones de cobros y tarifas se nofificardn a los Participantes
mediante comunicacién escrita que realizard MCCA en la cual describird la
modificacion y hard referencia a la publicacién del Boletin Informativo de
MCCA en el que se indica dicha modificacion. Las modificaciones a los
cobros y tarifas entrardn en vigencia una vez transcurridos 5 dias hdbiles
desde la distribucion del Boletin Informativo de MCCA, sin que el Participante
haya objetado por escrito.

En caso que el Participante tenga inquietudes u observaciones frente a la

modificacion de las tarifas, deberd informar a MCCA mediante correo
electronico o cualquier ofro medio de difusion vdlido, para que MCCA
analice su solicitud y de respuesta previa a la entrada en vigor de las nuevas
tarifas.

Los valores y/o las Tarifas podrdn ser también modificados en caso de
cambios en la legislacion tributaria actual de Colombia que conlleven la
creacion, ampliacién o la reduccién de tributos a los cuales MCCA, esté
sujeta como consecuencia de la prestacion de los Servicios. En este caso, el
valor del reagjuste serd transferido al Partficipante y serd cobrado en la
primera factura posterior a dicha modificacién tributaria.
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8. COBRO DE TARIFAS

Los valores adeudados por el Participante a MCCA por la prestacion de los Servicios
(enrutamiento de autorizacion, compensacion vy liquidaciéon) y cualquier ofro
importe adeudado, serdn cobrados mediante facturas emitidas semanalmente por
MCCA al Participante por concepto de prestaciéon de servicios.

Dichos valores deben ser pagados mediante transferencia de fondos a la cuenta
administrativa de MCCA de Banco de la Republica:

Mastercard Colombia - Administracion
NUmero de cuenta: 65818205
Cobdigo de Transaccion: 11117

Portafolio: O (Default)

Los valores para pagar por el Participante, por ofros cargos aplicables, serdn
previamente informados por MCCA, cuando asi fuera solicitado por el Participante.

El Parficipante se compromete a efectuar, puntual e integralmente, los pagos por
todos los Servicios prestados por MCCA y cualquier otra suma adeudada en virtud
del Contrato de Parficipante.

En el caso de que el Participante no efectie el pago integral de los valores o
precios previstos en el Contrato de Participante, en la forma y condiciones
establecidas, serd responsable de las sanciones, penalidades y responsabilidades
aplicables, detalladas en este Reglamento Operativo.

Mastercard Colombia Administradora S.A.
Reglamento Operativo
Page 47 of 77



cODIGO: OP-RO-01

VERSION: 09
MasterCard Colombia FECHA: 30/0] /2025
Administradora S.A. - MCCA
mastercard. Reglamento Operativo MCCA P&gina 48 de 77
Colombia Administradora S.A.
REVISA: Comité de Operaciones Junta Directiva

NIVEL DE CONFIDENCIALIDAD:  PUBLICO

9.1

9.

APRUEBA: Oficio SFC: 2024170494-026-000 /
14/04/2025

OBLIGACIONES Y RESPONSABILIDADES DE LA ADMINISTRADORA DEL SPBV -
MCCA

Obligaciones y Responsabilidades Generales

MCCA, como entidad vigilada por la SFC, en todo momento serd la Unica
parte responsable frente a los Participantes por la prestacion de los Servicios,
de conformidad con la legislacion aplicable.

Administrar y supervisar el personal que requiera para la prestacion del
servicio contratado.

Pagar oportunamente las obligaciones laborales a todas las personas que,
de cualquier manera, contrate, para la ejecucion del Contrato de
Participante, todas las obligaciones a su cargo.

Cumplir con los requisitos legales para el desarrollo de su objeto social, v,
especialmente, para la ejecucién de las actividades previstas en el presente
Reglamento.

Cumplir con todas las obligaciones de cardacter laboral, civil y fiscal que se
desprendan de los contratos de cualquier indole que celebren para la
adecuada ejecucion de los Servicios.

Actuar con plena autonomia y responsabilidad, con sus propios medios,
desarrollando y ejecutando todas aquellas actividades que sean
compatibles con el objeto del Contrato de Participante y demds contenidas
en el mismo.

Recibir 'y revisar las especificaciones, indicaciones y demds
condicionamientos de los Parficipantes para el desarrollo del Contrato de
Participante, cuando quiera que las mismas le sean impartidas dentro del
marco legal local que pueda aplicar para Colombia.

Guardar reserva sobre los documentos, hechos y datos que reciba en forma
confidencial para el desarrollo de las actividades que asume en virtud de los
acuerdos y contratos con los Participantes.

Dar un tratamiento respetuoso a todas las personas que hagan parte de los
Participantes que la asistan o acompanen durante la ejecucién del Contrato
de Participante.

Informar inmediatamente por escrito al Parficipante y las autoridades
competentes segUin corresponda sobre cualquier irregularidad o
eventualidad que encuentre relacionada con posibles actuaciones o
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situaciones que puedan llegar a configurar conductas fraudulentas, ilegales
o antficompetitivas que se presenten durante el desarrollo de los servicios.

= Suministrar la informacién requerida por las autoridades competentes en
relacion con su actividad.

= Reportar inmediatamente alguna violacién, sospecha o accidon indebida
propia o de algun participante que afecte la seguridad, la funcionalidad del
Sistema de Pagos de Bajo Valor.

= Establecer el mejor modelo de intercambio financiero y de compensacion
con y entre los Participantes del SPBY — MCCA, depositando los dineros
correspondientes a las liquidaciones netas de las fransacciones domésticas.

= Velar porla seguridad y confidencialidad de la informacién que fransite o se
procese por el SPBV - MCCA.

= Redlizar las validaciones de SARLAFT perfinentes en el proceso de
habilitaciéon de los Participantes al SPBY — MCCA.

= Contar con reglas y elevados estdndares operativos, técnicos y de
seguridad que permitan el desarrollo de sus operaciones, y las de sus
Participantes, en condiciones de seguridad, transparencia y eficiencia.

*= Actuar conla debida diligencia en el evento de una interrupcion del servicio
o de fallas operativas o tecnoldgicas que afecten la prestaciéon del mismo,
efectuando el andlisis de la situacién y disefnando las medidas de mitigacion
y ajuste a sus sistemas.

=  Cumplir con los Niveles de Servicio descritos en el presente Reglamento.

=  Mantener disponible y monitorear la Aplicacion de Interaccion.

= MCCA recibird, almacenard y/o publicard la informacidn que los

Participantes le suministren de acuerdo con lo definido por la regulacion

local y siguiendo las politicas definidas por MCCA para el aimacenamiento

y conservacion de la informacion.

Las demds que determine la ley.

9.2 Administracion del Riesgo del SPBV - MCCA

9.2.1 Prevencion y mitigacion del Riesgo de Crédito y de Liquidez

MCCA se apoya en la Garantia de Liquidaciéon que su matriz MClI proporciona para
avalar la liguidacion de las “fransacciones procesadas” en su red mundial. Esto
incluye las transacciones enrutadas (autorizadas y compensadas) por MCCA y que

Mastercard Colombia Administradora S.A.
Reglamento Operativo
Page 49 of 77



cODIGO: OP-RO-01

VERSION: 09
MasterCard Colombia FECHA: 30/0] /2025
Administradora S.A. - MCCA
mastercard Reglamento Operativo MCCA P&gina 50 de 77
Colombia Administradora S.A.
REVISA: Comité de Operaciones Junta Directiva

APRUEBA: Oficio SFC: 2024170494-026-000 /

NIVEL DE CONFIDENCIALIDAD:  PUBLICO 14/04/2025

estdn por liquidarse en el servicio de liguidacion doméstico en Colombia
administrado por MCCA.

De esta forma MCCA asume la obligacion de administrar la liquidacion y tomar
todas las acciones necesarias para que sus clientes emisores realicen la liquidacion
en tiempo y durante el dia de su vencimiento. En caso de incumplimiento de
liquidacion de un cliente relacionada a “transacciones procesadas” en su red, MCI
estd obligada a cubrir estas posiciones con los pagos en lugar de su licenciatario
emisor haciendo valer su aval (Garantia de Liquidacion). Consecuentemente, MCI
gestiona el riesgo de crédito de cada uno de sus licenciatarios mundialmente,
incluso a los emisores en Colombia.

MCI recibe las calificaciones de riesgos a través de calificadoras internacionales
como S&P, Moody's y Fitch. Los participantes que no tienen una calificacion de
grado de inversion internacional se sujetan a andlisis peridédico de crédito realizado
por el grupo de riesgo de MCI. Este andlisis incluye la evaluacién de su liquidez,
ademds de su solvencia, apalancamiento, posicion competitiva y cualquier ofro
indicador relevante. Como resultado de este andlisis, MCl puede definir para cada
cliente: (i) un limite de exposicion aceptable sin garantia; y/o, (i) una exigencia de
monto de garantia liquida (Colateral) del cliente.

Ademds, MCCA y MCI monitorean de manera rutinaria la informacién de los
reguladores locales, los medios de comunicacién y los socios comerciales para
identificar cambios materiales en el estado de los participantes. Si se produce un
cambio material en el estado de un participante, MCCA y MCI revisardn si se
requiere alguna accién en la gestion de la exposicidon del cliente.

MCI a nivel mundial utiliza una herramienta llomada CEM (Customer Exposure
Monitoring), que realiza un monitoreo constante de los volUmenes agregados en 24
horas. Los umbrales pueden ser modificados a medida que cambia la situacién de
cada emisor (su calificacion de riesgo, su exposicion actual, su disponibilidad de
colateral, entre otros factores). La herramienta aplica dos fipos de umbrales para
cada emisor:

= Umbral de alertamiento: Si se supera, se genera una alerta al equipo de
Riesgo para investigar y evaluar si hay una preocupacion;
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= Umbral de blogqueo selectivo (mds alto): Si este umbral se supera, el
autorizador de Mastercard empieza a bloquear de forma selectiva
fransacciones de alto valor para limitar un eventual ataque de fraude.

Si un cliente muestra evidencia clara de problemas financieros graves, incluidos,
entre ofros, uno o mas de los siguientes:

* |ncumplimiento en la liquidacidon con MCCA;

» Estd sujeto a intervencion o vigilancia especial por algun regulador.

= Elregulador le retira su licencia o registro para operar.

» Se vuelve insolvente (ley de insolvencia) y / o enfra en un proceso de
reorganizacion judicial de sus deudas;

MCCA puede bloguear inmediatamente el enrutamiento para autorizacion y la
compensacién para el participante. Posteriormente, MCCA trabajard con los
reguladores y otras partes relevantes para:

»  Gestionar al cliente como una empresa en riesgo, es decir, con la provision
anticipada de garantia; MCl es responsable de hacer efectiva la garantia y
trasladar dicho monto al Sistema de Pago de Bajo Valor de MCCA.

» Ceder el contrato del Sistema de Pago de Bajo Valor de MCCA a ofra
entidad con licencia Mastercard o apoyar una terminacién ordenada del
contrato;

» Utilizar todas las opciones para recuperar la exposicidon del cliente a la
liquidacion trabajando en conjunto con su matriz MCl para este propdsito.

Ademds, en las situaciones descritas arriba, MCl puede tomar medidas inmediatas
para suspender la licencia del participante en cuestion, y en definitiva la puede
cancelar por completo siguiendo sus procesos establecidos para esto.

Cuando un cliente muestra dificultades financieras graves como se describe
anteriormente, la prioridad de MCCA es garantizar que la exposicion del cliente se
recupere y no se convierta en una pérdida para Mastercard International.

Elincumplimiento de cualquier participante en su posicién deudora podrd dar lugar
a la aplicaciéon de las sanciones contenidas en el presente Reglamento Operativo
de MCCA.
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9.2.2 Prevencion y mitigacion del Riesgo de Fraude

MCCA es una Sociedad Administradora de Sistemas de Pago de Bajo Valor,
autorizada vy vigilada por la SFC que en cumplimiento con las instrucciones de la
SFC, ha desarrollado, implementado y mantenido un Sistema de Administraciéon de
Riesgo Operativo (“SARQ"), un Cédigo de Conducta y Politicas para el control y la
mitigacién del riesgo de fraude.

Los reportes de iregularidades o denuncias por posible comportamiento
inapropiado de los funcionarios de MCCA se pueden realizar a través del link
www.Mastercard.ethicspoint.com, el que permite presentar denuncias de forma
andnima y obtener facil acceso a las instrucciones de discado por pais especifico.

9.2.3 Prevencion y mitigacion del Riesgo Operativo

MCCA es una Sociedad Administradora de Sistemas de Pago de Bajo Valor,
autorizada vy vigilada por la SFC, que en cumplimiento con las instrucciones de la
SFC, ha desarrollado, implementado y mantenido un Sistema de Administracion de
Riesgo Operativo (“SARQ"), el cual consta de un conjunto de elementos tales como
politicas, procedimientos, documentacién, estructura organizacional, registro de
eventos de riesgo operacional, érganos de control, plataforma ftecnoldgica,
divulgacion de informaciéon y capacitacion, mediante los cuales MCCA, mide,
controla y monitorea el riesgo operacional.

MCCA realiza las actuaciones tendientes a la identificacion, andlisis y gestion de
riesgos operacionales que potencialmente puedan afectar el SPBV — MCCA,
adicional ejecuta programas de capacitacion con periodicidad anual
relacionados con SARO vy dirigido a todos los funcionarios.

9.2.4 Prevencién y mitigacion del Riesgo Legal

MCCA dard a conocer y pondrd a disposicion de los Participantes de forma
oportuna, todas aquellas politicas, procedimientos, normas y documentos
necesarios para que el Participante tenga acceso y pueda utilizar los servicios
ofrecidos dentro del SPBV - MCCA.
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9.2.5 Prevencion y mitigacion del Riesgo Sistémico

El riesgo sistémico es aquel que se presenta por el incumplimiento total o parcial de
un parficipante en un sistema de pago a una o varias obligaciones a su cargo, o la
interrupcion o mal funcionamiento de dicho sistema pueda originar que:

i. Ofros participantes en el mismo sistema de pago no puedan cumplir a su
vencimiento con las obligaciones a su cargo;

Otros participantes de ofro sistema de pago de bajo valor no puedan
cumplir a su vencimiento con las obligaciones a su cargo; y

Ofras instituciones o personas que operen en el sistema financiero o en el
mercado publico de valores no puedan cumplir a su vencimiento con las
obligaciones a su cargo, y en general que tal incumplimiento pueda causar
problemas significativos de liquidez o de crédito, lo cual podria amenazar la
estabilidad de los sistemas financieros.

Frente a este escenario, adicional a las medidas establecidas para los riesgos de
liquidez y crédito, MCCA podrda aplicar las sanciones contenidas en el Reglamento
Operativo de MCCA.

9.2.6 Politica de Continvidad y Plan de Recuperacion de Procesos

MCCA cuenta con un Plan de Continuidad del Negocio que permiten la respuesta,
recuperacion, reanudacion de la operacion en contingencia y restauracion de sus
procesos y servicios criticos, ante la ocurrencia de eventos no previstos, desastres
naturales o causados por el hombre. Todos los sistemas de informacidon que
soportan los procesos criticos de MCCA tienen un Plan de Recuperacion de
Tecnologia (DRP) que le permite garantizar una respuesta efectiva y eficiente ante
eventos de desastre o interrupcion mayor.

MCCA redliza la asignacién de los recursos necesarios para retornar y continuar la
operacion en caso de interrupcion. Adicionalmente, readliza pruebas de
continuidad del negocio que permiten responder a las fallas e interrupciones en los
procesos misidnales.

9.2.7 Politica de Seguridad de la Informacién y Ciberseguridad

MCCA aplica las disposiciones sobre seguridad de la informacion y ciberseguridad
establecidas porla SFC, para lo cual ha implementado estdndares, procedimientos
Mastercard Colombia Administradora S.A.
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y controles en todos los niveles para proteger la confidencialidad e integridad de
la informacién almacenada y procesada en nuestros sistemas, y asegurar que los
sistemas y la informacion estdn disponible para el personal autorizado cuando sea
requerido. Esta politica aplica a todo el personal de MCCA, contratistas,
consultores, empleados temporales que prestan servicios para MCCA.

9.2.8 Politica de Confidencialidad de la Informacion

MCCA en virtud del desarrollo de la actividad relacionada con el Sistema de Pago
de Bajo Valor, el participante podrd intercambiar informacién considerada como
confidencial, la cual incluye todos aquellos datos, informes, documentos,
interpretaciones, proyecciones y registros (sea en forma escrita o electronica o de
cualquier ofra forma) que no se encuentre disponible al publico en general y que
el Participante comparta con MCCA en virtud de la prestacion del servicio.

MCCA custodia la Informacion Confidencial recibida del Participante con las
medidas de seguridad necesarias para impedir que terceros tengan acceso a ella
y para impedir su deterioro y/o pérdida. De igual manera, mantendrd bajo reserva
la Informacién Confidencial recibida y no revelard la Informacion Confidencial totall
o parcialmente, a ninguna persona diferente al personal que necesite conocer esa
Informacion Confidencial en relacién con los términos y condiciones del servicio
prestado por MCCA, a no ser que exista el consentimiento previo por escrito de la
Parte propietaria de la Informacion Confidencial o segin lo permitido de
conformidad con la Ley en Colombia.

En calidad de Sistemma de Pago de Bajo Valor, MCCA obtiene una cantidad
limitada de datos transaccionales, como el niUmero de cuenta, el nombre y
localizacién del comercio, la fecha y el importe total de la transaccion, y demds
informacién que aporten los participantes. Cabe senalar que, por lo general, no
necesitamos ni recopilamos el nombre ni demds datos de contacto del
tarjetahabiente para procesar fransacciones de pago. Para consultar las politicas
relacionadas con la proteccidon de datos personales se puede acceder a Aviso de
Privacidad Global en la pagina web de MCCA.

El manejo de la confidencialidad y la provision de informacién es realizado por
MCCA de acuerdo con el siguiente procedimiento:
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a. El participante en el proceso de vinculacion con MCCA debe firmar un
acuerdo de confidencialidad y/o el contrato de servicios que complementa
las condiciones para el manejo de la confidencialidad de la informacion.

b. La Informacion Confidencial se utiliza para los efectos del cumplimiento del
contrato de servicios. MCCA vy el Participante custodian la informacién
confidencial que reciba con las medidas de seguridad necesarias para
impedir que terceros tengan acceso a ella y para impedir su deterior y
pérdida.

c. En caso de que MCCA o el Participante quede legalmente obligado (sea
por citacion en juicio civil, penal o por investigacién legal, interrogatorio,
requerimiento de documentos, demanda o proceso similar, todo ello por
autoridad judicial o autorizada por ley) a dar a conocer total o parcialmente
la Informacién Confidencial, se comunicard por escrito al propietario de la
informacioén, siempre que la ley asi lo permita.

d. Todas las copias de la Informacion Confidencial recibida, las notas,
resumenes y recopilaciones extraidas de dicha informacion, salvo aquella
parte de la informacion que consista en andlisis, prondsticos, estudios u ofros
documentos preparados por la parte que recibid la informaciéon, sus
agentes, representantes o empleados, serd devuelta al Propietario de la
Informacion o destruida a su solicitud. Sin perjuicio de lo expuesto
precedentemente, MCCA o el Participante estdn facultados de retener
copias de cualqguier Informacién Confidencial (incluso la Informacién
Confidencial aimacenada en medios electronicos, magnéticos o similares)
a los fines de dar cumplimiento a los requerimientos establecidos por su
politica interna y/o por las normas legales y/o administrativas aplicables a su
actividad. Toda la informacion que por su naturaleza no deba ser destruida,
serd mantenida en forma confidencial.

9.3 Custodia de elementos suministrados para la operacién

En la operacién y prestacion de los Servicios, MCCA no estd obligado a suministrar
elementos a los Participantes tales como software, licencias o equipos del SPBV —
MCCA.
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MCCA otorgard acceso a la Aplicacion de Interaccion con MCCA como una
herramienta complementaria a la prestacidon de los servicios. Los Participantes
accederdn a dicha herramienta y como usuarios serdn responsables de:

e. Lacustodiay el cuidado de las cuentas de usuario y el foken, en caso de ser
necesario, suministrados por MCCA para acceder a la Aplicaciéon de
Interaccion o software de MCCA.

f. Utilizar la herramienta suministrada de forma adecuada, para el propdsito
definido y no realizar uso indebido de la misma.

g. Informar a MCCA cualquier situacion que afecte el funcionamiento y la
seguridad de la herramienta, con el fin de prevenir cualquier situacion de
fraude.
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10. OBLIGACIONES Y RESPONSABILIDADES DE LOS PARTICIPANTES DEL SPBV - MCCA

10.1 Estandares operativos, técnicos y de seguridad e integridad

Con el fin de mantener la seguridad e integridad del SPBV — MCCA, los Participantes
estan obligados a:

a.

b.

Cubrir la Posicion Deudora Neta a mds tardar a las 11:00 a.m. Hora Local del
mismo dia de la operacion.

No efectuar, ni permitir, ingenieria inversa, decompilacion o desensamblaje
de las aplicaciones o herramientas licenciadas por MCCA o Mastercard
Internacional.

No readlizar modificaciones, mutaciones o adiciones al software o
herramientas licenciadas por MCCA o Mastercard Internacional. Asi mismo,
no hacer uso de las mismas o de versiones basadas en la misma con fines de
comercializacién. Cualquier modificacion, alteracion, cambio o produccidén
de versiones basados en el software suministrado serdn cedidos sin
contraprestacion alguna a favor de MCCA o Mastercard Internacional.
Informar a MCCA cualquier evento, incidente, o problema en el que pueda
verse afectada la seguridad del software.

Los Participantes deben asegurarse de estar en cumplimiento de las politicas
y normas legales colombianas vigentes, con relacion a seguridad e
integridad de la informacién y de proteccién de datos personales, segun la
normatividad lo exija.

Mantener sistemas adecuados de administraciéon de los riesgos inherentes a
su actividad y aguellos asociados con su participacidén dentro del sistema de
pago de bajo valor, entre ofros, el riesgo de contraparte, operativo, de
crédito y liquidez.

Pagar a los Comercios el monto de todas las transacciones que sean
compensadas y liquidadas. En caso que la inscripcion en el Registro para
Adqguirentes no Vigilados sea cancelada, el Participante debe proceder a
transferir los fondos a sus Comercios a mds tardar en el mismo dia en que se
realizé la tfransferencia de fondos de la liquidacion por parte del SPBV-
MCCA.
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h. Guardar confidencialidad y absoluta reserva acerca de la informacién de
MCCA o a la que tenga acceso durante la relacion comercial para la
prestacion de los Servicios.

Cuando un Participante comience a utilizar a un Proveedor de Servicios de
Pago (PSP) para respaldar o delegar los servicios o funciones del Participante
como adquirente o emisor, el Participante debe registrarlo como Proveedor
de Servicios ante MCI. Para ello el Participante debe acceder a la
plataforma Mastercard Connect™ incluir el formulario de reqistro de terceras
partes aplicable y una Certificacion de Cumplimiento (AoC) de los
estdndares de seguridad PCI DSS de acuerdo con el tipo o categoria de PSP
definidos en las reglas de MCI. Si un Proveedor de Servicios de un
Participante subconfrata servicios con ofro proveedor externo, el
Participante también debe registrar al proveedor externo adicional como
Proveedor de Servicios, bajo las mismas condiciones.

Informar a los comercios el plazo mdximo en el cual pondrd a su disposicion
el importe de los pagos o transferencia de fondos.

o
.

MCCA podrd bloquear de forma preventiva a cualquier Participante cuando el
sistema de monitoreo del SPBV - MCCA genere alertas, con el fin de proteger la
integridad o seguridad del SPBV — MCCA.

10.2 Administracion del Riesgo de los Participantes

La relacidon entre MCCA vy los Participantes del SPBY — MCCA se enmarca en un
contexto colaborativo que supone la realizaciéon por parte de los Participantes de
actividades de prevencién, alerta, control, mitigacion y lucha contra el fraude y
control a los diferentes riesgos a los que se expone el sistema. Los deberes de
colaboracion de diligencia y cuidado deben ser emprendidos por el personal de
confianza, debidamente calificado y deberdn contar con los controles adecuados
de seguridad de la informacion.

En desarrollo de esta misma politica y principio, los Participantes del SPBY — MCCA
procurardn una continua capacitacion a su personal. Asi mismo, efectuardn
regularmente un proceso de conciliacién de sus cuentas de depdsito, de manera
que se puedan identificar errores en forma oportuna.
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En caso que, se evidencie por parte de los Participantes del SPBY — MCCA que
existe una anomalia, deberd notificarla a MCCA, de manera inmediata, a fin de
qgue ambas entidades coordinen la solucion de la misma.

Los Participantes del SPBV — MCCA deben cumplir con las reglas establecidas en
este Reglamento.

10.2.1 Prevencién y mitigacion del Riesgo de Crédito y de Liquidez

Los participantes deben cumplir los requisitos financieros minimos de crédito vy
liguidez establecidos por Mastercard Internacional y MCCA, esto de acuerdo con
las Reglas de Mastercard.

Todos los participantes deben desarrollar sus actividades u operacion de tal
manera que aseguren su solidez financiera y cumplan con su posicion deudora
frente al SPBY — MCCA, y deben reportar a MCCA cualquier condicién financiera
adversa o material que pueda afectar el cumplimiento de su posicidén.

El incumplimiento de cualquier participante de estas politicas, principios, normas y
reglas podrd dar lugar a la aplicacion de las sanciones contenidas en el
Reglamento Operativo de MCCA.

10.2.2 Prevencion y mitigacion del Riesgo de Fraude

Los Participantes estan obligados a tomar las medidas mds adecuadas en materia
de seguridad dentro su compania. Estas medidas deberdn estar alineadas vy
responder a los riesgos asociados a cada tipo de servicio y deberdn cumplir con los
requerimientos en manejo y almacenamiento de la informacion relativa a
Participantes y/o sus clientes, segun el caso. Esta obligacidn comprende, sin
limitarse a ello:

a. Acatar las directrices y recomendaciones que MCCA llegare a expedir en
materia de seguridad.

b. Contar con procedimientos o sistemas de prevencion, control y seguridad,
que cubran los riesgos de fraude vinculados a posibles vulnerabilidades en
el drea fisica, lbgica y/o de comunicaciones propia de los recursos humanos,
fisicos, informdticos y/o logisticos utilizados en la operacién. El manejo vy
custodia del perfil de usuario y de la contrasena de acceso requerida para
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la realizacion de operaciones, en algunos de los dispositivos y/o programas,
es de enfera responsabilidad del Participante.

Designar a personal de su confianza y manejo para la operacién de los
medios de acceso y de prevenir la infidelidad de su personal o el acceso no
autorizado de ferceros a dichos dispositivos. En fodo caso el Participante se
obliga aresponder por los actos u omisiones que impliquen dolo o culpa por
parte de sus empleados o dependientes.

Demostrar el mantenimiento en la prevenciéon y control del riesgo de lavado
de activos y financiacion del terrorismo.

Conocer a su cliente y el mercado, de un modo tal que esté en condiciones
de identificar operaciones que por su nUmero, cuantia o caracteristicas se
salgan de los patrones habituales y puedan implicar un fraude o un
mecanismo para el lavado de activos. Esta obligacidon también supone el
deber de implantar los mecanismos de control y actualizaciéon de la
informacién relacionada con sus Participantes que le permitan realizar sus
operaciones dentro de los pardmetros de seguridad y calidad que se
requieran, segin sea su operacion y/o fipo de bien o servicio
comercializados.

Monitorear el comportamiento de las transferencias y hechos que merezcan
alguna investigacion, tales como incrementos extraordinarios en el volumen
de tfransacciones o patrones de compra que resulten sospechosos. Este
monitoreo, en el caso de las ventas de cardcter no presencial deberd
realizarse de manera diaria.

Informar a MCCA, todo hecho irregular que conozca y pueda involucrar un
riesgo a la seguridad del SPBY — MCCA o conducir a un fraude en la
transaccién, lo que incluye sin limitarse a ello, el reporte del hurto de bases
de datfos o equipos con informacion sensible.

Asumir el riesgo de fraude en los casos que le corresponde asumirlo
conforme a la politica de distribucion del riesgo definida en este
Reglamento.

Efectuar las actividades de salvamento necesarias, en caso de fraude, para
neutralizar o minimizar sus efectos, ya sea que obre en su propio interés
(cuando le corresponde asumirlo) o en el mejor interés del SPBV - MCCA.
Cerciorarse del correcto funcionamiento de los aplicativos y medios de
acceso, previamente a su puesta en produccion.
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k. Efectuar el seguimiento permanente de los movimientos de la cuenta de
depdsito habilitada y realizar la conciliacion entre las ventas con tarjeta y los
abonos en cuenta correspondientes, reportando al SPBY — MCCA de
cualguier anomalia al respecto.

. Actuar conforme al principio de transparencia, denunciando anfe las
autoridades competentes los hechos dolosos o fraudulentos que
comprometan la seguridad del sistema ante las autoridades, y ofreciendo
todo el soporte y ayuda necesaria a MCCA en el adelantamiento de las
labores de prevenciéon, control y reaccion frente al fraude.

m. Los Participantes deberdn implementar los controles necesarios para la
prevencion y mitigaciéon del fraude, asimismo se comprometen a
actualizarlos de forma periddica teniendo en cuenta los cambios de
estrategia de negocio y laregulacién local, y de la misma manera acuerdan
que, los mismos como minimo deberdn cumplir con los requisitos de MCCA,
basados en la regulacién local.

n. Denunciar irregularidades por posible comportamiento inapropiado de los
funcionarios de MCCA a fravés del link www.Mastercard.ethicspoint.com, el
gue permite presentar denuncias de forma anénima y obtener facil acceso
a las instrucciones de discado por pais especifico.

10.2.3 Prevencioén y mitigacion del Riesgo Operativo

Los Participantes del SPBV — MCCA, son responsables de realizar las actuaciones
tendientes a la identificacion, monitoreo, andilisis y gestion del riesgo operativo.
Enfiendase el riesgo operacional, como la posibilidad de que el participante
incumpla con sus obligaciones en el SPBV — MCCA por deficiencias, fallas o
inadecuado funcionamiento de los procesos, la tecnologia, la infraestructura o el
recurso humano, asi como por la ocurrencia de acontecimientos externos
asociados a éstos.

Ademds, los Participantes en el SPBV — MCCA , deben contar con los elementos
necesarios para la mitigacion de los riesgos y sus efectos, tales como: alertas,
control de fraude, técnicas de prevencion, herramientas de cifrado, controles
fisicos y logicos, dispositivos de seguridad, auditorias, programas internos de
concientizacion y entrenamiento que representan las buenas prdcticas vy
conocimientos aplicados.
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10.2.4 Prevencion y mitigacion del Riesgo Legal

Dentro del SPBV — MCCA, el riesgo legal se define como el riesgo de que un
Participante incumpla total o parcialmente una obligacién resultante de la
compensacion y/o liquidacion a su cargo por causas imputables a debilidades o
vacios del marco legal vigente, los Reglamentos o los contratos y, por lo tanto,
afectan la exigibilidad de las obligaciones contempladas en estos Ultimos.

El rol de los Participantes y de MCCA en la prevencion y mitigacion del riesgo legal,
se debe centrar en mantener acciones proactivas a efectos de que previo a la
celebracion de cualquier actojuridico, se verifique la validez juridica de dicho acto,
se asegure la legalidad, validez, obligatoriedad y ejecutabilidad de las
obligaciones de las partes en virtud de dicho acto juridico, asi como su adecuada
instrumentacion legal.

10.2.5 Politica de continvidad y plan de recuperacién de proceso

Los Participantes en el SPBVY — MCCA tienen responsabilidad en el desarrollo de
actividades correctivas que deban readlizarse para la restauracion del servicio o
para resolver situaciones que puedan afectarlo. Asi mismo, bajo su responsabilidad
estdn las actividades relacionadas con la mitigacion de los efectos de dichos
eventos.

El Participante fiene la obligacion de contar con planes de contingencia
debidamente documentados y detallados para poder responder de manera
oportuna vy eficiente frente a fallas e interrupciones, eventos imprevistos
relacionados entre otros, con logistica, fluido eléctrico, software, hardware,
felecomunicaciones, desastres natfurales en predios, incendio, terrorismo, actos
malinfencionados y que enfre otfros que estén relacionados con los servicios
prestados por MCCA.

El Participante debe ejecutar pruebas de su plan de continuidad del negocio que
le permitan operar dentro del SPBY — MCCA vy poner a disposicion la evidencia o
certificaciéon de la ejecucion de dichas pruebas.
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10.3 Reportes

10.3.1 Reporte de Informacién del Participante

El Partficipante debe suministrar a MCCA en la estructura y bajo las condiciones
definidas por MCCA y de acuerdo con la regulacion, la siguiente informacion:

e Los costos y requisitos de vinculacion del adquirente a los comercios.

e El valor de las tarifas y comisiones de adquirencia cobradas a los comercios
(En caso que el adquirente delegue sus servicios a un Proveedor de Servicios
de Pago (PSP), deberd reportarse también la comision de adquirencia
cobrada por el PSP).

e Informar como divulga los procedimientos de pago o transferencia de
fondos del adqguirente a los comercios.

10.3.2 Reporte de Adquirentes No Vigilados

El Adguirente No Vigilado debe reportar de manera inmediata a MCCA en caso
de que la inscripcién en el Registro De Adqguirentes No Vigilados sea negada,
suspendida o cancelada por la SFC. Asimismo, en caso de que la inscripcion en el
Registro sea cancelada, el Adguirente No Vigilado debe trasladar a sus usuarios los
fondos recibidos de la liquidacion por parte del SPBV — MCCA, a mds tardar el
mismo dia en que se realizd la transferencia de fondos por parte de MCCA. Ante
esta situacion el Adquirente No Vigilado debe informar a la SFC el traslado de los
fondos recibidos de la liquidacion de érdenes de pago o transferencia de fondos
a sus usuarios, de acuerdo con lo dispuesto en la regulacion de la SFC, dentro de
los fres (3) dias hdabiles siguientes.

10.3.3 Reporte Proveedores de Servicios de Pago (PSP)

MCI celebra acuerdos de licencia de franquicia con los Parficipantes, quienes
pueden utilizar a terceros para respaldar sus programas con MCIl. MCI no se opone
al uso de un tercero por parte de un Participante, pero requiere conocer qué
terceros apoyan a un Parficipante y la naturaleza del soporte proporcionado. Por
esta razén, cuando un Participante comience a utilizar a un tercero para respaldar
cualquiera de los programas MCI, debe registrar al tercero ante MCI como
Proveedor de Servicios. Los Participantes deben registrar a todos los proveedores
de servicios asociados con sus operaciones. Si un Proveedor de Servicios de un
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Participante subcontrata servicios con otro proveedor externo, también debe
registrar al proveedor externo adicional como Proveedor de Servicios.

El Participante no debe fransferir, ni ceder ninguna parte de dichas
responsabilidades ni limitar de ninguna manera su responsabilidad con respecto a
cualquiera de sus Proveedores de Servicios. Un Participante debe llevar a cabo un
seguimiento de sus Proveedores de Servicios para garantizar el cumplimiento
continuo de los Estandares requeridos por MCI hacia el Participante.

Después del registro del Proveedor de Servicios y de acuerdo con su categoria, MCI
segmenta los PSP’s para determinar el nivel de riesgo en funcion de los tipos de
servicios que proporciona a los Participantes y su nivel potencial de exposicion en
el ecosistema de pagos que administra MCI. Sobre la base de los resultados de esta
segmentacion, MCI determina el enfoque mds adecuado para evaluar el nivel de
riesgo del Proveedor de Servicios.

Los PSP's de acuerdo con el nivel de riesgo, deben demostrar a MCI su
cumplimiento con el capitulo “Designated Entities Supplemental Validation (DESV)”
del PCI DSS:

e Evaluacion anual de PCl que da como resultado la realizacién de un “Report
on Compliance (ROC).

e Cuestionario de Autoevaluacion  Anual  (Annual  Self-Assessment
Questionnaire - SAQ).

El Participante debe presentar la validacidn por correo electronico a
pcireports@mastercard.com de manera anual, contada desde el registro inicial
con Mastercard.

MCCA realizard una validacion del registro realizado por los Participantes ante MCI,
dejando evidencia de dicha validacion con una periodicidad anual; las
novedades identificadas se reportardn a MCI.

Mastercard Colombia Administradora S.A.
Reglamento Operativo
Page 64 of 77



cODIGO: OP-RO-01

VERSION: 09
MasterCard Colombia FECHA: 30/0] /2025
Administradora S.A. - MCCA
mastercard Reglamento Operativo MCCA Pagina 65 de 77
Colombia Administradora S.A.
REVISA: Comité de Operaciones Junta Directiva

APRUEBA: Oficio SFC: 2024170494-026-000 /

NIVEL DE CONFIDENCIALIDAD:  PUBLICO 14/04/2025

11. MONITOREO DE LOS PARTICIPANTES

Posterior a la vinculacion, MCCA realiza un monitoreo de la relacidon con los
Participantes, con respecto a los requisitos que les deben ser exigidos en
cumplimiento del Decreto 2555 de 2010.

MCCA segmenta a los Participantes de acuerdo con el nivel de riesgo como
Participante emisor o adquirente, y en funcion del nivel de supervision regulatoria.
Los Participantes que sean vigilados por la Superintendencia Financiera de
Colombia son considerados de bajo riesgo, debido a que la mayoria de los
requisitos que son exigidos en el Decreto 2555 de 2010, deben serimplementados y
mantenidos por las entidades vigiladas en cumplimiento del Estatuto Orgdnico del
Sistema Financiero Colombiano.

MCCA monitorea a los Participantes para garantizar que comprenden y operan
dentro de los estdndares operativos, técnicos y de seguridad; asi como, para
validar que minimizan los riesgos operativos, de lavados de activos y financiacion
del terrorismo, de contraparte, crédito y liquidez.

MCCA verifica los riesgos de los Participantes, mediante el uso de modelos,
herramientas tecnoldgicas, informacion de acceso publico, fallas con el sistema de
pago o certificaciones.

No obstante, el cumplimiento de los Participantes con los estdndares operativos,
técnicos y de seguridad es monitoreado a través del cumplimiento con las
posiciones diarias de liquidacién y los eventos o incidentes que se puedan presentar
o detectar en el ecosistema de pagos que administra MCI. Esto puede llevar a que
MCCA solicite al Participante la implementacion de Planes de Accién para mitigar
un riesgo o que se considere que existe un incumplimiento de las politicas,
principios, normas y reglas. Las acciones requeridas a los Participantes pueden ser
accionadas a través de MCI.

El Participante contard con un plazo de 30 dias calendario, partiendo de la fecha
de solicitud para la atencion vy definicion de los planes de accidon que llevard a
cabo para cerrar las brechas identificadas.

Adicionalmente, se realiza seguimiento a la divulgacion de la politica de
tfratamiento y proteccion de datos personales, a través de la consulta de su
Mastercard Colombia Administradora S.A.
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publicacién en el sitio web del Participante, en caso tal que el documento no sea
publico, MCCA consulta al Participante.

Los Participantes deben reportar a MCCA cdmo informan o divulgan a sus clientes
las tarifas, comisiones y procedimientos de pago a los comercios. Esto es requerido
conforme al capitulo *10.3Reportes” del presente reglamento.

MCCA puede requerir a cualquier Participante toda la documentacion e
informacion razonable que soporten los requisitos exigidos a los participantes para
el cumplimiento del Decreto 2555 de 2010.

12. INCUMPLIMIENTO DE LAS OBLIGACIONES A CARGO DE LOS PARTICIPANTES

Los Participantes deben cumplir con las politicas, principios, normas y el
Reglamento Operativo de MCCA.

Se considera incumplimiento de la posicion neta deudora cuando el participante
no cumple con la transferencia total de los fondos al agente liquidador de MCCA
antes de las 11:00 a.m. Hora Local del mismo dia de la operacion.

Si el participante identifica un evento que pueda ocasionar el incumplimiento de
la posicidn deudora, debe realizar el siguiente procedimiento:

a. Notfificar oportunamente (antes de las 11:00 a.m. Hora Local) por escrito al
Gerente de Operaciones de MCCA, el motivo con la fecha y hora estimada
para realizar la transferencia de fondos. En caso de no recibir notificacion, El
Gerente de Operaciones de MCCA, solicitard por escrito al participante las
explicaciones del caso.

b. El participante debe responder la anterior solicitud mencionada con un
plazo mdaximo de una hora luego de la noftificacién, con la informacién
requerida. Lo anterior con el fin de determinar la afectacion por el
incumplimiento y las acciones a tomar por parte de MCCA para mantener
la integridad del Sistema de Pago de Bajo Valor.

c. El Gerente de Riesgos y Cumplimiento de MCCA, dependiendo de la
situacion especifica, notificard al Agente Liquidador y a la SFC acerca del
evento presentado y el riesgo para el sistema que administra;
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En caso de que el participante llegue a una situacion de cesacion de pagos, el
inicio de un proceso de liquidacion u otro procedimiento concursal dictado por
una autoridad administrativa o judicial, MCCA procederd a revisar la
documentacion recibida, se tomardn las acciones que determine la autoridad
judicial y se nofificard a la SFC. MCCA puede también noftificar a Mastercard
International accionando de esta forma la Garantia de Liquidacion de MCI.

Ante la imposibilidad de alguno de los Participantes emisores para cumplir con sus
obligaciones de liquidacién hacia los adquirentes. MCCA puede hacer uso de las
siguientes opciones, entre otras, para cumplir con la obligacién de pago:

a. Utilizando cualquier posicion a favor del participante para cubrir sus
posiciones incumplidas;

b. Usando los activos que Mastercard tenga en su poder o a los cuales tenga
acceso, del participante que no cubra su posicion, incluyendo garantias
constituidas por el participante que incumple, en caso de que existan;

c. Ampardndose en mecanismos de recuperacion fales como seguros de
depdsitos o medidas de proteccion comercial o regulatoria (cuando
corresponda);

d. Aplicando las deudas de la posicion a las entidades relacionadas con el
participante (conforme con la “Regla de Enfidades Relacionadas” de
Mastercard Internacional) en el caso de que también sean clientes de
Mastercard;

e. MCCA podria acudir a la Garantia de Liquidacién global de Mastercard
Internacional

f. Asignando pérdida a los Participantes conforme con la “Regla de
Asignacion de Pérdidas” de Mastercard Internacional.

La seleccion y orden de uso de las distintas opciones individuales son aplicadas de
acuerdo con las circunstancias o escenario del incumpliendo.

MCCA puede imponer términos especiales en el servicio prestado al participante
en caso de que lo considere necesario o apropiado hasta que la situacion de
incumplimiento searesuelta a satisfaccion y se evidencie un cumplimiento total con
el Reglamento Operativo. MCCA puede aplicar las acciones establecidas en el
presente documento dentro de la Politica de prevencion y mitigacion del Riesgo
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de Crédito y de Liquidez de MCCA, que incluyen entre otras la cesidon de servicio a
un Banco Puente, suspensidn, retiro del participante y/o sanciones.
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13. SANCIONES

El incumplimiento de cualquier participante de las politicas, principios, normas y
reglas podrd dar lugar a la aplicacion de las sanciones contenidas en el presente
capitulo, que serdan aplicadas de forma equitativa para todos los Participantes del
SPBV - MCCA.

MCCA obtendrd todos los derechos que correspondan al participante que
incumplid y podrd tomar acciones para proteger su interés en la cuenta por cobrar,
siempre con el propdsito de mitigar y minimizar los riesgos de Crédito y de Liquidez
para el SPBVY - MCCA, pudiendo:

a. Rehusar o rechazar solicitudes de Enrutamiento de Autorizacion de
transacciones domésticas relacionadas con el uso de los medios de pago
del Participante;

b. Establecer una cuenta de pago respecto de los fondos adeudados a, y
pagaderos por, el participante;

c. Eliminar el Partficipante de la liquidacion de los dias siguientes;

d. Retener dinero, incluyendo obligaciones de pago, adeudados al
Participante por parte de MCCA o de otros Participantes;

e. Incluir los nUmeros de cuenta del Participante en el boletin electrénico de
advertencia de Mastercard, notificaciones de advertencia internacionales,
y ofras publicaciones similares;

f. Realizar contracargos en representacion del Participante;

g. Conciliar la obligacion de pago en los casos en que MCCA tenga una
cantidad de dinero adeudada con el Participante a la fecha de liquidacién.

En cada escenario especifico de falla de liquidacidon por parte de algun
Participante, la aplicabilidad, tiempo y orden de aplicacion de cada una de
acciones puede variar en funcién de las caracteristicas especificas del caso.

El incumplimiento del Reglamento Operativo afecta la integridad y estabilidad del
Sistema de Pago de Bajo Valor de MCCA.

Las sanciones para los partficipantes se aplican de acuerdo con el siguiente
procedimiento de evaluacién de incumplimiento:
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a.

El Gerente de Operaciones revisa desde el momento del incumplimiento de
la posicion (después de las 11:00 a.m. Hora Local) la informaciéon entregada
por el participante con el motivo, fecha y hora estimada para realizar la
transferencia de fondos.

El Equipo de MCCA con soporte del departamento de riesgos de MCI (CRM)
evalla desde el primer dia, y cada dia subsiguiente el incumplimiento de
acuerdo con la naturaleza, causa, el monto adeudado, intencionalidad, el
numero v la frecuencia de los sucesos y las posibles consecuencias como
resultado del incumplimiento del Reglamento Operativo.

El Gerente de Operaciones informa al participante el mismo dia del
incumplimiento las acciones a tomar y/o que MCCA considera necesarias o
apropiadas para garantizar el cumplimiento del Reglamento Operativo y
salvaguardar la integridad del Sistema de Pago de Bajo Valor. MCCA puede
dar aviso y un tiempo limite no mayor a 48 horas para subsanar dicho
incumplimiento antes de evaluar la decisidén de imponer una sancién.

El Equipo de MCCA establece la categoria y el fipo de incumplimiento, de
acuerdo con las condiciones evaluadas.

En el caso que MCCA decida imponer sanciones, el Gerente de
Operaciones informa por medio escrito al cliente las sanciones, retiro,
suspensidn o exclusion del SPBV — MCCA establecidas por el incumplimiento
de las obligaciones a cargo.

El participante puede solicitar una revisidon sobre la sancidén impuesta por
MCCA por incumplimiento del Reglamento Operativo. Dicha solicitud debe
enviarse por correo electronico a notificaciones_mcca@mastercard.com a
mas tardar 30 dias calendario después de la fecha de la sancion.

Cuando un participante solicita la revision de la sancidn, el equipo de MCCA
con soporte del departamento de riesgos de MCI (CRM), puede tomar las
medidas que considere necesarias o apropiadas, o puede optar por
mantener la sancién. Si el Equipo de MCCA o la persona designada por el
mismo opta por realizar una investigacion mds exhaustiva del asunto, el
participante debe cooperar rdpida y diligentemente. Si el Equipo de MCCA
recomienda una medida para resolver el asunto, tal recomendacioén serd
definitiva y no estard sujeta a revisiones futuras ni a otras medidas.
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MCCA se reserva el derecho de limitar, suspender o rescindir el acceso de un
Participante al Sistema de Pago de Bajo Valor, si este no cumple con cualquier
regla o decision de MCCA que pueda afectar el sistema.

13.1 Causales de retiro y/o exclusion

El Participante puede solicitar a MCCA su exclusion del SPBV — MCCA, dando
cumplimiento al procedimiento establecido en el Confrato de Participante, para lo
cual MCCA aplicard lo alli establecido.

En cualquier momento y de forma inmediata, MCCA podrd dar por terminada la
relacidon contractual con el Participante por las causales que se describen en esta
seccion, pudiendo MCCA aplicar gradualidad en las conductas de los
Participantes:

a. Por incumplimiento del Participante de sus deberes y obligaciones de
acuerdo con lo establecido en el Contrato de Participante y este
Reglamento Operativo;

b. Insuficiencia de recursos que impacte en forma significativa el SPBV - MCCA,
para redlizar las respectivas transferencias en el proceso de liquidacion;

c. En el evento en que el Participante vincule clientes cuyas actividades y/u
objeto social puedan representar un riesgo; legal, de lavado de activos,
financiaciéon del terrorismo, de fraude, reputacional u operacional para el
SPBV - MCCA;

d. En el evento en que el Participante cierre la cuenta de liquidacion o la
cambie sin aviso previo a MCCA;

e. En el evento en que el Parficipante no cumpla con los requerimientos
técnicos (y de prevencion del fraude) para la prestacion del servicio;

f. Eneleventoen que el Participante no cumpla con los est&ndares requeridos
para preservar la seguridad de la informacién dentro del SPBY — MCCA,;

g. En el evento en que el Participante no realice el pago de valores u
obligaciones previstas en el presente Reglamento;

h. Por solicitud expresa de la SFC o de ofra autoridad judicial o administrativa

competente;

En el evento en que algun Participante sea objeto de toma de posesidn por

parte de la SFC o de cualquier otro ente regulador, para su liquidacion;
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Por carencia de fondos del Participante para cubrir sus obligaciones de

pago a su cargo con MCCA y ofros Participantes de SPBV - MCCA;

k. Por cancelaciéon de la calidad de licenciatario del Participante con MCI.

. Por cancelacion de lainscripcion en el Registro de Adquirentes No Vigilados
de la SFC.

m. Por perdida de la vigencia de la Certificacion PCI-DDS emitida por una

entidad que ostente la categoria QSA - Qualified Security Assessor, y

soportada por el documento AoC (“Aftestation of Compliance”)

correspondiente (Solo aplica para Participantes No Vigilados que presten

servicios de aplicacidén de comercio electrénico para almacenar, procesar

y/o tfransmitir el pago correspondiente a operaciones de venta en linea con

tarjetas débito o crédito)

—
.

Considerando la gravedad que revistan las faltas de los Participantes en el ejercicio
de las operaciones dentro del SPBY — MCCA, MCCA podrd aplicar las causales de
retiro aqui descritas o aplicar sanciones tales como llamados de atencidn, multas
o suspensiones tfemporales del SPBVY - MCCA.
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14. MECANISMOS DE SOLUCION DE CONTROVERSIAS

Cualquier controversia que surja entre los Participantes del SPBY - MCCA y MCCA
con ocasidon del desarrollo de los Servicios y relativa al presente Reglamento, serd
dirimida en primer lugar mediante arreglo directo entre las partes involucradas.

La parte que reclama deberd enviar una comunicaciéon por escrito a la otra parte,
explicando las razones de la controversia y solicitando las explicaciones del caso.
La ofra parte contard con un término de diez (10) dias hdbiles para dar respuesta
a la comunicacién de la parte que reclama, brindando las explicaciones del caso.
De ser necesario, las partes concertardn una reunidn en la que se dirima la
confroversia mediante arreglo directo.

De no ser posible solucionar la controversia mediante arreglo directo, la diferencia
o confroversia relativa al presente Reglamento se resolverd por un fribunal arbitral
administrado por el Centro de Arbitraje y Conciliacion de la Cdmara de Comercio
de Bogotd, de acuerdo con las siguientes reglas: (1) El tribunal se sujetard a las
reglas del Centfro de Arbitragje y Conciliacion de la Cdmara de Comercio de
Bogotd; (2) El tribunal arbitral estard integrado por tres (3) Arbitros designados de
comun acuerdo por las partes y, a falta de acuerdo, por el Centro de Arbitraje y
Conciliacion de la Camara de Comercio de Bogotd; (4) El tribunal fallard en
derecho, de conformidad con las leyes de la Republica de Colombia, con
exclusion de sus leyes sobre conflicto de leyes; (5) El idioma del arbitraje serd el
espanol y la sede del tribunal serd la ciudad de Bogotd D.C.
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15. DEFINICIONES

Aviso de liquidacion: Significa un mensaje que identifica la Posicidon de Liquidacion
Neta de uno o mds de los Participantes para ejecutar el proceso de liquidacion e
indica la fecha en la que se realizard la transferencia de fondos.

Compensacioén: Significa el modo de extinguir total o parcialmente las
obligaciones, tal como lo establecen las normas aplicables. La compensacion
puede ser bilateral, es decir, entre dos personas que sean reciprocamente
deudoras y acreedoras, o multilateral, es decir, entre dos o mds personas que
ostenten las calidades mencionadas.

Contracargo: Significa el procedimiento mediante el cual un Emisor carga todo o
parte del monto de una transaccién de intercambio, al adquiriente de acuerdo
con las reglas de MasterCard.

Contrato de Participante: Significa el contrato de prestacién de servicios que serd
suscrito entre un Participante y MCCA al momento en que se apruebe su
vinculacion al SPBVY — MCCA el cual contendrd las disposiciones aplicables al
servicio contratado por el Parficipante.

Crédito: significa una cantfidad de dinero acreditada a un Participante en cualquier
Fecha de Cdlculo de Liquidacidén como resultado de la Liquidacion.

Débito: significa una cantidad de dinero adeudada de un Partficipante en
cualqguier Fecha de Cdlculo de Liguidacion como resultado de la Liquidacidn.

Dia Habil: significa cualquier dia en que MCCA esté abierto para hacer negocios.

Falla de Liquidacién (Falla): significa la falla de un Participante en tener fondos
suficientes disponibles para que el Agente Liquidador pueda cubrir un Débito
adeudado (Posicion Deudora Neta) de tal Participante a la hora local designada
en la Fecha de Cdlculo de Liquidacion.

Fecha de Cdlculo de Liquidacion: indica la fecha en la que se efectuard y finalizard
el proceso de liquidacion para la tfransferencia de fondos entre los Participantes del
SPBV — MCCA por parte del Agente Liquidador.
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Hora de Cierre del Servicio de Liquidacion: Corresponde a la hora en la que finaliza
el proceso de liquidacion, una vez son efectuadas las transferencias de fondos
entre los Participantes del SPBV - MCCA por parte del Agente Liquidador.

Medios de Pago: Son los mecanismos existentes en el sistema financiero, para
realizar el pago de bienes o servicios adquiridos.

Liguidacion: Significa la finalizacibn de una operaciones o conjunto de
operaciones, mediante cargos o abonos en cuentas de depdsito, en cuentas
corrientes o de ahorros en un establecimiento de crédito, de las cuales sean
titulares los Participantes de un sistema de pagos.

Moneda de Liquidacion: moneda en la cual se realizardn las actividades de
liguidacion entre los Participantes del SPBVY — MCCA vy la cual corresponde a pesos
colombianos — COP.

Orden de Transferencia o Recaudo: Operacion que permite la transferencia de
fondos entre cuentas de los Parficipantes del SPBY — MCCA para efectuar el
proceso de liguidacion al igual que para realizar el débito de los cargos por
Servicios prestados por MCCA.

Participante: Son entidades licenciatarias de MCI (a excepcién del Banco Central
de Colombia) que desarrollen actividades en el SPBV — MCCA , en Colombia y que
se vinculen bajo un acuerdo de servicio en los términos del presente Reglamento y
de la regulacion local. Para efectos de este Reglamento Operativo se entenderdn
como Participantes las Entidades Emisoras, Enfidades Adquirentes y el Agente
Liguidador.

Participante no vigilado: Se refiere a quien haya sido autorizado por una Entidad
Administradora de Sistemas de Pago de Bajo Valor (EASPBV) para tramitar érdenes
de pago y de transferencia de fondos a través de su sistema y que no sea una
entidad vigilada por la SFC.

Posicion Cero Neta: Es el resultado del proceso de Compensacién y Liquidacion
mediante el cual la suma de los Débitos y los Créditos de las operaciones de los
Participantes en el SPBY — MCCA , son iguales y por lo tanto tienen un efecto cero
neto.
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Posicion de Liquidacion Neta: Significa el importe neto de dinero adeudado a un
Participante (“Posicion Acreedora Neta”) o adeudado de un Participante
("Posicion Deudora Neta”) como resulfado del proceso de cdlculo de la posicion
neta, segun lo calculado por MCCA.

Reglas de Mastercard: Son el conjunto de reglas y estdndares que proveen a los
licenciatarios de MCI una guia clara de sus responsabilidades.

Riesgo de Liquidez: Significa el riesgo de que un participante incumpla total o
parcialmente la obligacién resultante de la compensacion y/o liquidacidén a su
cargo en el plazo establecido.

Riesgo Legal: Riesgo de que un participante incumpla total o parcialmente una
obligacién resultante de la compensacion y/o liquidacion a su cargo por causas
imputables a debilidades o vacios del marco legal vigente, los Reglamentos o los
contratos y, por lo tanto, afectan la exigibilidad de las obligaciones contempladas
en estos Ultimos.

Riesgo Operativo: Significa el riesgo de errores humanos o la falla en los equipos, los
programas de computacion o los sistemas y canales de comunicacién que se
requieran para el adecuado y continuo funcionamiento de un sistema de pagos.

Riesgo Sistémico: Aquel que se presenta cuando el incumplimiento total o parcial
de un participante en un sistema de pago a una o varias obligaciones a su cargo,
o la interrupcion o mal funcionamiento de dicho sistema pueda originar: (i) que
otros Participantes en el mismo sistema de pago no puedan cumplir a su
vencimiento con las obligaciones a su cargo; (i) que otros Participantes de otro
sistema de pago, ya sea de bajo valor o de alto valor, no puedan cumplir a su
vencimiento conlas obligaciones a su cargo; y (i) que otras instituciones o personas
gue operen en el sistema financiero o en el mercado publico de valores no puedan
cumplir a su vencimiento con las obligaciones a su cargo, y en general que tal
incumplimiento pueda causar problemas significativos de liquidez o de crédito, lo
cual podria amenazar la estabilidad de los sistemas financieros.

Sistema de Pagos de Bajo Valor: Es un sistema organizado de politicas, reglas y
componentes tecnologicos, tales como equipos, software y sistemas de
comunicacion, que permiten la transferencia de fondos entre los Participantes,
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mediante la recepcion, el procesamiento, la fransmision, la compensacion y/o la
liguidacion de Transacciones Domeésticas, incluyendo aquellas derivadas de la
utilizaciéon de medios de pago de la franquicia Mastercard.

Transaccion Procesada: Es una transaccion en la cual (a) (i) el emisor o su agente
aprobd la solicitud de Adquirencia para completar una transaccién por medio del
Sistema de Intercambio de Mastercard, o (ii) una autorizacién en linea no se exigia
de acuerdo con las Reglas (por ejemplo, en el caso de una Transaccién con Chip
en monto igual o por debajo de los limites aplicables para chip y el Terminal POS,
asi como el Chip aprobando una autorizacion off-line); y (b) el Adquirente utilizé el
Sistemma de Intercambio para someter los datos de la Transaccion al Emisor
(“compensacion”) con el propdsito de transferencia de fondos (“liquidacién”) a
través del Sistema de Intercambio.
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