Der Masterplan
fUr digitale Sicherheit

Mit Mastercard Identity Check die
EU Richtlinie PSD2 erfillen!

Neue Standards ab 14. September fUr héhere Sicherheit
und ein optimales Kundenerlebnis.

PSD2

Die Uberarbeitete Richtlinie fir Zahlungsdienste erméglicht mehr
Innovation, Wettbewerb und Effizienz.

SCA

Die unter PSD2 verpflichtende starke Kundenauthentifizierung bei
Kartenzahlungen im E-Commerce (SCA - Strong Customer
Authentication) trdgt dazu bei, digitales Bezahlen sicherer zu
machen, und vereinfacht den Bezahlvorgang fir Verbraucher durch
nutzerfreundliche Authentifizierungsmethoden wie biometrische
Identifizierung. SCA steht fur eine Authentifizierung Uber zwei oder
mehr Elemente der Kategorien ,Wissen", ,Besitz" oder ,Inhdrenz".

RTS

Die regulatorischen technischen Standards (RTS) der europdischen
Bankenaufsicht EBA fir SCA unterstitzen eine einheitliche Vorgehens-
weise — Uber die Definition konkreter SicherheitsmaBnahmen,
SCA-Ausnahmen und Implementierungsanforderungen, die die in der
PSD2 vorgegebenen allgemeinen Prinzipien weiter detaillieren. Die
Anwendung der RTS gewadhrleistet auch eine effektive und sichere
Kommunikation zwischen den betreffenden Akteuren.

EMV 3DS

EMV 3D-Secure ist ein auf Branchenstandards basierender
Datenfluss. Er wurde mit dem Ziel entwickelt, Verbraucher
korrekt zu identifizieren z. B. bei E-Commerce-Zahlungen oder
wiederkehrenden Zahlungen und/oder Zahlungen mit hinterlegten
Karten. EMV 3DS wurde von EMVCo entwickelt, einem Gemein-
schaftsunternehmen, zu dem neben Mastercard alle groBen
Zahlungskartenorganisationen gehoren.




Mit Mastercard® Identity Check™ sicher und digital bezahlen.

Ersatz statischer Passworter durch eine
starke Zwei-Faktor-Authentifizierung.

Verbesserte e tercard Unterstitzung aller
Risiko-Entscheidungen ID Check Gerdateklassen

dank zusatzlich vom (z.B. Smartphone, Tablet,
Handler Ubermittelter PC oder Smartwatch),
einschlieBlich

Daten.
In-App-Zahlungen.

Anwendungsfalle

wie Card-on-file

(CoF - Hinterlegung der
Kartendaten im Kundenprofil
beim Online-Handler), Wallets
(elektronische Geldbérsen) und

Tokenisierung. e

Reibungslose Integration in den
Kaufabwicklungsprozess des Héndlers maoglich.

10-mal hoherer
e Datenaustausch
als mit 3DS 1.0.

Vorteile durch Mastercard® Identity Check™ fUr den Konsumenten

® Einfacher, reibungsloser Vorgang, in dem Sicherheit und Kundenkomfort hochste Prioritdt haben.

® Weniger irrtUmlich abgelehnte Transkationen fir héheren Kundenkomfort.

o © ® Weniger Abbriiche wahrend des Authentifizierungsprozesses.
/H/H\ ® Einheitliches Erscheinungsbild Uber alle Gerdte, Kandle und Betriebssysteme hinweg.

Verbraucher e Kein Frust mehr beim Verwalten und Merken von Passwértern.

® Strenger Schutz aller Finanzdaten.

® Weniger Betrugsfdlle dank datengesteuerter Entscheidungstools.
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